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Введение

Одной из основных целей государства, как любой социальной системы, является стремление к самосохранению и самовоспроизводству. С этой точки зрения политическая стабильность является одним из важнейших инструментов для достижения слаженной работы всех элементов политической системы общества, «ведь именно это состояние политических связей и отношений дает возможность властям не только воспроизводить свои лидирующие позиции, сохраняя должную легитимность и повышая управляемость социальными процессами, но также и обеспечивать положение дел, при котором рядовые граждане имеют возможность широко пользоваться позитивными последствиями государственного порядка, безопасного жизнепрепровождения».



Безопасность информации как фактор политической стабильности страны

В сущности, стабильность означает состояние системы, при котором достигается устойчивое и равновесное положение всех составляющих элементов структуры, позволяющее ей эффективно функционировать в условиях изменяющейся внешней среды, а также происходящих внутренних процессов. При этом факторы и механизм достижения данного состояния будут отличаться в различных политических системах, то есть зависеть от политического режима, социокультурных особенностей, формы правления, уровня политической культуры и т.п., в том числе и от исторического времени.
На данном этапе общественного развития (здесь мы имеем в виду, прежде всего, те страны, которые принято называть развитыми и развивающимися) с распространением информационных технологий, продолжающемся техническим прогрессом и ростом коммуникативных возможностей одним из важнейших факторов, влияющих на функционирование современного государства, стала информация. Фактически сегодня информация является одним из стратегических ресурсов, а воздействие на информационные потоки и контроль над их качественным наполнением (т.е. непосредственно их смысловым содержанием) может обеспечить возможности существенного влияния на акторов практически любого уровня политической системы, что может оказывать непосредственное воздействие на политическую стабильность государства.
Это означает, что в контексте современного развития страны для сохранения стабильности и качественного функционирования политической структуры необходим эффективный метод мониторинга, оценки и обработки, оценки, контроля и передачи циркулирующей информации, то есть создание такого инструмента, который бы мог обеспечить данной политической системе информационную безопасность. Под этим термином мы будем подразумевать состояние системы государства, при котором отсутствует или минимальна возможность негативного влияния на жизнедеятельность данной системы со стороны внутренних или внешних информационных потоков.
Фактически в этой работе нас интересует создание некоторой концептуальной модели, которая позволит наглядно представить взаимозависимость двух состояний политической системы (политической стабильности и информационной безопасности), а также выработать методологию, которая в перспективе позволит на прикладном уровне сформировать инструментарий по обеспечению информационной безопасности политической системы.
Сегодня изучение предложенной проблемы является актуальным, поскольку значимость информационного фактора в современном мире возрастает практически во всех областях жизнедеятельности человека, в том числе в политической сфере и государственном управлении, что, несомненно, создает новые вызовы существующим политическим и социальным институтам, а значит, требует адекватных качественных изменений для сохранения стабильности и устойчивости функционирования основных общественных структур. Кроме того, эффективное использование информации сегодня становится одним из факторов выживания в конкурентной среде и защиты существующих ресурсов.

Принципы стратегии политической безопасности России

Переход России к инновационному пути социально-экономического развития в контексте текущей глобальной конкуренции и геополитической борьбы предъявляет особые требования к обеспечению безопасности страны и, в частности, к ее национальной стратегии. Императивы развития и внешние условия его реализации вступают в противоречие друг с другом, разрешение которого исследователям видится в отказе от прямых действий в отношении оппонентов и конкурентов России и переходу к такой линии поведения на международной арене, которая позволит нейтрализовать возможную агрессию против РФ и избежать ее вовлечения в военные конфликты любого масштаба. В этой связи в отечественной мысли были предложены такие варианты этой стратегии, как «нелобовые (непрямые) действия» (Э.Г. Кочетов) и «отход» (А.П. Девятов). Суть обоих замыслов заключается в использовании «стратегической паузы» и принятии существующих правил игры в мировой экономической и политической системах, отказе от конфронтации с другими центрами силы, решении международных противоречий экономическими методами. В одном случае это могут быть геоэкономические модели связывания потенциального противника системой реализации экономических проектов (товар-программ) и формирование на данной основе интернационализированных воспроизводственных ядер – самоподдерживающихся в финансовом плане международных экономических «цепочек» и стратегия «нависания» над ними. В другом – игнорирование противостояния сверхдержавы и претендентов на мировое лидерство с затягиваем в страну передовых технологий добычи и переработки сырья, заманиванием международной технической помощи, уклонением от растраты сил на борьбу, сохранением ресурсного потенциала России. Соглашаясь с многими из приведенных положений, отметим, что наряду с этими нейтрализующими военные угрозы и «закрывающими» «окна» внешней уязвимости мерами необходимо определить и набор действий по обеспечению внутренней безопасности. К их числу следует отнести противодействие экстремизму, международной и внутренней террористической деятельности, дезорганизации сетей оппозиционных неправительственных организаций.
Обобщая систему мер стратегии непрямого противодействия угрозам безопасности России, отметим, что основными задачами, которые предполагается решить, являются обеспечение внутренней стабильности и целостности, военный нейтралитет и парирование внешней агрессии против нашей страны. Принципами стратегии служат: минимизация направлений противоборства с оппонентами и конкурентами путем создания асимметричных угроз; превентивная нейтрализация рисков безопасности страны до их перерастания в угрозы и опасности; активное задействование невоенных и непрямых действий; достижение широкого консенсуса политических групп, этнических, конфессиональных общин в стране относительно проводимого курса национальной модернизации; использование прямых действий в нейтрализации внутренних угроз; адекватное применение тактики доминирования и балансирования при нейтрализации сепаратизма и радикальной оппозиции.

Политика договора о коллективной безопасности

В современном мире все более возрастает роль международных организаций в сфере коллективной безопасности, все более актуальными становятся проблемы защиты интересов граждан и мирных жителей стран постсоветского пространства, которые требуют многостороннего, структурного подхода для их решения. В постперестроечный период, после окончания «Холодной войны» и конфронтации США-СССР, на постсоветском пространстве образовался «вакуум», который на протяжении почти двух десятилетий пытались заполнить различные военно-политические организации. В условиях развития мирового финансового кризиса, активного действия террористических организаций особую роль играют межгосударственные связи, но еще большую роль играют взаимодействие и сотрудничество международных организаций – таких, как ОДКБ, ЕврАзЭС, НАТО и др.
Развивающаяся система ОДКБ позволяет России и другим государствам в данном регионе совместно координировать собственные силы и организованно решать существующие проблемы. В Центрально-Азиатском регионе и на Ближнем Востоке приобретает все более высокую значимость ОДКБ, с которой все активней сотрудничают международные организации, заинтересованные в обеспечении особо важных для Центрально-Азиатского региона энергетической безопасности, безопасности гидротехнических сооружений и иных стратегически важных объектов, воздушного пространства и транспортных систем, в ликвидации и предупреждении последствий чрезвычайных ситуаций природного и техногенного характера. Недавно представители ОДКБ и ЕврАзЭС (26.02.09) обсудили перечень возможных направлений сотрудничества и полноценного взаимодействия в различных областях Центрально-Азиатского и Ближневосточного региона. В данном документе обговариваются вопросы защиты экономических, политических и других интересов государств, входящих в организации, где особое внимание обращают на вопросы военно-экономического сотрудничества государств, входящих в организации, на сферу межпарламентского сотрудничества, на координацию деятельности по постконфликтному обустройству Афганистана.
Представители государств-членов ОДКБ формируют новые структуры ОДКБ. Создание нового объединения стран СНГ в рамках ОДКБ, а именно Коллективных сил оперативного реагирования (КСОР), которое в обозримом будущем имеет все шансы превратиться в мощный военно-политический блок, является одним из примеров такого направления. Коллективные силы оперативного реагирования – это союз государств-единомышленников, эффективные связи между которыми налаживались и развивались на протяжении нескольких веков. Данный проект при его успешном исполнении фактически означает создание очень сильного по оснащенности и военно-технической подготовке, многофункционального блока, который смог бы адекватно реагировать на любые военно-политические вызовы. Основными обязанностями КСОР, по сути, являются противодействие, прежде всего, военным, политическим и иным видам вторжения во внутри- и внешнеполитические процессы, не соответствующим нормам международного права. Так одними из первоочередных задач перед данной организацией стоят проблемы возможного противодействия пограничным и военным конфликтам, пресечение деятельности экстремистских и террористических группировок, особо опасных криминальных структур, контрабандистов и иных видов организованной преступности. Предполагается, что данная организация будет обладать силами, которые по мощи, качеству и потенциалу сопоставимы с организованными силами иных военно-политических блоков.
Так же приняты решения по вопросам транзита через воздушное пространство стран-членов ОДКБ для нужд Международных сил содействия безопасности (МССБ) в Афганистане, а также переговорного процесса с представителями НАТО и США об организационно-технических аспектах оформления транзитных перевозок через территорию названных стран. Хотелось бы сказать, что последовательная работа и слаженная система управления ОДКБ все эффективнее проявляет себя в политических процессах, которые протекают в зоне ответственности государств-членов ОДКБ. ОДКБ была и останется гарантом территориальной целостности и суверенитета государств-членов, невмешательства иных государств и организаций во внутренние дела, а также влияния на внешнеполитический курс государств-членов со стороны иных государств, ТНК, военно-политических блоков и других организаций. По сути ОДКБ переходит от формального уровня воздействия на международные процессы, к более практическим, а в обозримом будущем намечается не только участие в глобальных политических процессах, но и активное влияние на развитие международных отношений. Предлагая новую систему отношений и взаимопомощи государствам-членам международной организации, ОДКБ будет играть роль альтернативы в области коллективной безопасности. Если проект создания КСОР будет реализован в обозримом будущем, то это позволит государствам-участникам КСОР повысить свое влияние на международные отношения как в частном порядке, так, и, в общем, выражая общие интересы и цели.
Согласование протокола о механизмах оказания военно-технической помощи государствам-членам Организации Договора о коллективной безопасности в случаях возникновения угрозы агрессии или совершения акта агрессии, возвратит прежнее лидирующее положение Российской Федерации как в ОДКБ и СНГ, так и в Центрально- и Среднеазиатском регионах, а при правильном подходе, то возможно и во всем мире.

Энергетическая политика безопасности

Энергетическая безопасность является важнейшей составляющей национальной безопасности России. Обеспечение национальной безопасности – одна из основных задач энергетической политики. Энергетическая безопасность – это состояние защищённости страны, её граждан, общества, государства, экономики от угроз надёжному топливо – и энергообеспечению. Эти угрозы определяются как внешними (геополитическими, макроэкономическими, конъюнктурными) факторами, так и собственно состоянием и функционированием энергетического сектора страны.
Топливно-энергетический комплекс России – один из наиболее устойчиво работающих производственных комплексов российской экономики, влияющий на состояние и перспективы ее развития определяющим образом. На его долю приходится не менее 1/4 объема промышленного производства России, 1/3 доходов консолидированного и около половины доходов федерального бюджета, экспорта и валютных поступлений.
Наша страна – это уникальное место концентрации топливно-энергетических ресурсов. Россия занимает 1 место в мире по запасам газа (26,3% мировых запасов), 1 место по объемам ежегодной добычи (22,9% мировой добычи) и обеспечивает 20,2% мировой торговли природным газом. Кроме того, благодаря наличию уникальной газотранспортной системы Россия играет важную роль в обеспечении транзита центральноазиатского газа в Европу и страны СНГ. Вместе с тем, в странах-потребителях российского природного газа растет недовольство зависимостью от российских поставок, что приводит к политизации многих вопросов развития газовой отрасли и международного сотрудничества в этой сфере. Россия занимает 7 место в мире по запасам нефти (6,6% мировых запасов), 2 место по объемам ежегодной добычи (12,0% мировой добычи) и обеспечивает 10,6% мировой торговли нефтью. По запасам углей – 2 место в мире (17,3% мировых запасов), 6 место по объемам ежегодной добычи (4,7% мировой добычи) и обеспечивает 15,2% мировой торговли углем. Россия занимает 4 место в мире по объемам выработки электроэнергии.
Сегодня весь мир и наша страна столкнулись с новыми серьезными вызовами в связи с политизацией проблем, связанных с энергоресурсами. Так, в начале 2007 года в Сенат США был внесен законопроект «Акт об энергетической дипломатии и безопасности», в котором отмечалось, что страны – экспортеры нефти резко увеличили свои доходы за счет возросших глобальных цен, что усилило возможности ряда этих государств действовать в манере, угрожающей глобальной безопасности. Выступая в Сенате уже в 2008 году, госсекретарь США объявила о планах назначить специального представителя по энергетическим вопросам для изучения возможности использования нефти и газа в политических целях, подчеркнув, что это важная часть дипломатии и в некоторых регионах мира энергетическая политика во многом определяет дипломатию.
Нельзя не упомянуть и о шагах Соединенных Штатов Америки, направленных на диверсификацию маршрутов транспортировки нефти и газа из Средней Азии в обход России, – достаточно вспомнить относительно недавний визит Кондолизы Райс в Казахстан. Это также попытки помешать участию наших партнеров, в частности Греции, в таких стратегически важных проектах с участием России, как «Южный поток» и Бургас–Александруполис.
Обеспечение энергобезопасности, как выяснилось благодаря анализу информации, становится задачей первостепенной важности для страны, особенно в условиях глобального экономического кризиса, который в первую очередь отразился на мировых ценах на нефть.
Согласно Энергетической стратегии на период до 2020 года для обеспечения энергетической безопасности, Россия должна решить 2 проблемы: осуществить модернизацию технологической базы ТЭК и измененить структуры потребления и размещения производства ресурсов, т.е. предусмотрено увеличение потребления атомной и гидроэнергии, угольной продукции и использования возобновляемых источников.
Энергетический фактор непосредственно влияет на наши отношения с более чем с 80 странами. В 2006 году Российская Федерация официально председательствовала в «Группе восьми». Основной темой по нашей инициативе была глобальная энергетическая безопасность. По итогам российского председательства в «Восьмерке» была одобрена совместная политическая декларация по энергобезопасности. Впервые в мировой практике удалось выработать комплексный концептуальный документ, ориентированный на глобальную энергетическую безопасность, который учитывает интересы как стран-потребителей, так и производителей энергоресурсов, а также дает четкое определение понятию глобальной энергобезопасности, т.е. это обеспечение эффективного, надежного и экологически безопасного энергоснабжения по ценам, отражающим фундаментальные принципы рыночной экономики.
Основные действия обеспечения глобальной энергетической безопасности: поощрение мер по переходу к энергосберегающему стилю жизни, развитию новых экологически безопасных видов энергии будущего; совместные действия по предотвращению и разрешению энергетических конфликтов; коллективная ответственность мировых держав за обеспечение устойчивого доступа всех жителей планеты к жизненно важным источникам энергообеспечения; поддержка международных организаций в сфере энергетики (Международное энергетическое агентство, Международный Энергетический Форум, профильные организации ООН, Организация стран-экспортеров нефти, Форум стран-экспортеров газа).
Таким образом, проблема глобальной энергетической безопасности является весьма актуальной и представляет собой перспективное направление для аналитического исследования. Она не является глубоко разработанной, если судить по открытым ресурсам сети Интернет. В основном она затронута в профильных изданиях, но не в периодической печати. В Энергетической стратегии отмечено, что Россия придерживается принципа открытости своей энергетической политики. В первую очередь, это должна быть открытость и информация для граждан, ведь именно мы являемся, в конечном счете, потребителями энергии. Россия богата ресурсами, но в то же время удивительно энергорасточительная страна: у нас на один доллар ВВП в 5–6 раз большем энергозатрат первичных невосполнимых ресурсов. Степень владения энергоресурсами напрямую связана с энергетической безопасностью страны. Глобальная энергетическая безопасность зависит не только от игроков на мировой энергетической арене, но и в отдельности от каждого отдельно взятого человека.



Заключение

Тем не менее, проблема информационной безопасности является недостаточно исследованной в отечественной политологии, особенно в плане теоретического осмысления, что делает затруднительным использование прикладных методов в данной сфере, поскольку до сих пор не существует серьезной концептуальной основы для создания целостной системной модели обеспечения информационной безопасности государства.
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