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Объектом изучения являются аппаратные и программные средства сети
Цель: изучить аппаратные и программные средства используемые для построения локальной сети.
Показаны аппаратные и программные средства на базе которых возможно построение локальной сети. Приведено описание простейших топологий объединения группы компьютеров в локальную сеть. Рассмотрены наиболее часто используемые технологии локальных сетей.
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Аб’ектам вывучэння з’яўляюцца апаратныя і праграмныя сродкі сеткі.
Мэта: вывучыць апаратныя і праграмныя сродкі, якія выкарыстоўваюцца для пабудовы лакальнай сеткі.
Паказаны апаратныя і праграмныя сродкі, на падставе якіх магчыма пабудова лакальнай сеткі. Прыведзена апісанне найпростых тапалогій аб’яднання групы кампутараў у лакальную сетку. Разгледжаны тэхналогіі лакальных сетак, якія выкарыстоўваюцца найбольш часта.

ABSTRACT
Graduate work 34 pages, 9 figures, 10 references. 

LOCAL NETWORK, HARDWARE ENVIRONMENT, SOFTWARE TOOLS, NETWORK TOPOLOGIES, LOCAL NETWORKS TECHNOLOGIES.

The subject of the analysis is network hardware environment and software tools.
The purpose of the work is to learn network hardware and software tools, which are used for local networking.
The work describes hardware environment and software tools, which can be used as a base for local networking. The work also includes the description of the simplest topologies of unification of several computers in a local network and the most high-usage local network technologies. 


[bookmark: _Toc168058579]Оглавление

[bookmark: _Введение]Оглавление	4
Введение	5
Локальные и глобальные сети	6
Одноранговые и многоранговые сети	8
Аппаратные средства	10
1.	Кабель	10
2.	Сетевые карты	11
3.	Повторители	12
4.	Концентраторы	12
5.	Коммутаторы	12
6.	Маршрутизаторы	13
Программные средства	13
Сетевые операционные системы	13
Proxy-Сервер	16
Топологии сети	17
1.	Общая шина	18
2.	Звезда	19
3.	Кольцевая топология	20
4.	Ячеистая топология	21
5.	Смешанная топология	21
Протоколы работы в сети	23
Ethernet	24
Fast Ethernet	26
Firewire	27
Gigabit Ethernet	28
Другие технологии сети	29
Интернет.	30
Адресация в Internet	30
Электронная почта	32
Заключение	33
Список литературы	34


[bookmark: _Ref167075703][bookmark: _Ref167075958]
49
[bookmark: _Toc168058580]Введение

Сетевые технологии играют огромную роль в современном мире. 
Более 60% организаций используют сети для реализации бизнес-процессов и для связи с заказчиками, причем 80% компаний считает, что в будущем важность сетей повысится.
Внедрение передовых технологий ускоряет экономический рост предприятий и усиливает их конкурентоспособность на мировом рынке.
Владение знаниями в области сетевых технологий позволяет легко решить проблему обмена информацией и повысить ее качество, ведь своевременно полученная информация весьма ценна и может сыграть решающую роль в развитии предприятия.
При построении локальных сетей очень важно умение разбираться в оборудовании необходимом для организации сети, архитектуре и существующих технологиях сети.
Целью данной курсовой работы является изучение аппаратных и программных средств для построения локальной сети. Для реализации данной цели требуется решить следующие задачи:
· произвести обзор аппаратных средств используемых для реализации локальной сети
· рассмотреть программные средства локальной сети.
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Локальные и глобальные сети

Сеть — группа компьютеров, соединенных друг с другом с помощью специального оборудования, обеспечивающего обмен информацией между ними. Соединение между двумя компьютерами может быть непосредственным (двухточечное соединение) или с использованием дополнительных узлов связи.
Компьютерные сети представляют собой магистральные информационные структуры, состоящие из логического и физического уровней или составляющих, основным назначением которых является обмен информацией. 
Физический уровень представлен компонентами сети, обеспечивающими физическое соединение между компьютерами. Такими компонентами, как правило, являются: сетевой интерфейс (сетевая карта или плата сетевого адаптера, стандартный или расширенный коммуникационный или параллельный порт или мультипортовая плата), сетевая среда передачи данных (кабель коаксиальный, двухпроводный т.н. витая пара или оптоволоконный) и узловые элементы (маршрутиризаторы, концентраторы, повторители (репитеры, хабы (hub)), переключатели (switch)) и конечные элементы (терминаторы, коннекторы, разъемы, заглушки). 
Логический уровень - это разнообразное программное обеспечение, предоставляющее возможность использования имеющихся в наличии физических компонентов сети. Среди всего многообразия ПО можно выделить несколько типов: драйверы и демон-процессы сетевых протоколов операционных систем, программы-серверы и клиенты сетевых сервисов или служб.
В настоящее время индустрия компьютерных сетей переживает один из пиков своего развития и имеет за плечами некоторую историю. Эра сетевых взаимоотношений между персональными компьютерами начиналась с простого обмена данными по коммуникационным портам (COM:) двух компьютерных систем с различной архитектурой, процессорами и, конечно, операционными системами (например, VMS и IBM-PC/XT) при помощи специально предназначенных программ, управление которыми синхронизировалось вручную, а скорость передачи данных едва достигала 1К в секунду. Сейчас, всего через 20 лет, мы можем наблюдать четкое структурирование сетей на локальные и глобальные, процесс интегрирования первых во вторые, где сети с числом компьютеров в несколько сотен все еще считаются локальными, а глобальные насчитывают десятки тысяч подключенных компьютерных систем. Скорости обмена информацией достигают 200 Мбит/с, а 10Мбит/с - считается базовой начальной и низкостоимостной конфигурацией. Теперь компьютерные сети позволяют не только передать или принять информацию в прямом смысле этого понятия, но и дают множество сервисных возможностей, перечень которых постоянно расширяется. Это и удаленное администрирование, распределенные файловые системы, удаленное выполнение программ, электронная почта, удаленная печать, распределенные базы данных, системы удаленного доступа и распределенные системы управления, поисковые системы, телеконференции и многое другое.
Как уже было сказано сети подразделяются на локальные и глобальные, но это, конечно, не единственная их классификация. Они делятся и на одноранговые и многоранговые, однопользовательские и многопользовательские, открытые и закрытые и т.д. и т.п. Среди всего многообразия классификаций рассматриваются наиболее важные и часто используемые. Большинство классификационных принципов подразделения сетей на категории и виды основаны на видах и типах программного обеспечения. Иными словами, на одной и той же физической основе можно сформировать сети разных видов типов и классов. 
Компьютер, который подключен к сети, называется рабочей станцией (Workstation). Как правило, с этим компьютером работает человек. В сети присутствуют и такие компьютеры, на которых никто не работает. Они используются в качестве управляющих центров в сети и как накопители информации. Такие компьютеры называют серверами. Если компьютеры расположены сравнительно недалеко друг от друга и соединены с помощью высокоскоростных сетевых адаптеров (скорость передачи данных —10-100 Мбит/с), то такие сети называются локальными. При использовании локальной сети компьютеры, как правило, расположены в пределах одной комнаты, здания или в нескольких близко расположенных домах. Локальная компьютерная сеть, как правило, объединяет не более сотни компьютерных систем, принадлежащих какой-либо одной структуре и носит корпоративный характер, как по ее эксплуатации, так и по характеру системного программного обеспечения. 

Компьютерная сеть называется глобальной, если она интегрирует в своем составе большое число компьютеров и (что главное) отвечает современным требованиям, применяемым к сетям и сетевым технологиям, которые предназначены для соединения компьютеров, находящихся на значительном расстоянии, с различной базовой архитектурой и программным обеспечением. Для объединения компьютеров или целых локальных сетей, которые расположены на значительном расстоянии друг от друга, используются модемы, а также выделенные или спутниковые каналы связи. Обычно скорость передачи данных в таких сетях значительно ниже, чем в локальных. В настоящий момент имеется несколько глобальных компьютерных сетей и их протоколов, например, RelCom, CompuServ, Internet, и.т.д.. Большинство таких сетей имеет тысячи серверов и десятки и сотни тысяч пользователей и носят статус международных, т.к. связывают компьютерные системы различных стран и континентов. 
Принципы организации и протоколы программного обеспечения локальных и глобальных компьютерных систем могут быть как различными, так и абсолютно одинаковыми. Поэтому, нельзя относить сеть к локальной или глобальной только по признаку типа сетевого взаимодействия и базового программного обеспечения. Все сети, в том числе и глобальные, делят на коммерческие - доступ в которые и услуги сервисных служб которых платные, и некоммерческие - т.е. "условно бесплатные". Условно, означает, что какую-то плату за подключение и использование сетевых служб, а также эксплуатацию систем связи, пользователь все-таки вносит, но она несоизмеримо меньше, нежели в коммерческих системах, однако и уровень сервиса, соответственный. Коммерческие сети поддерживаются профессиональными организациями, существующими с целью предоставления сетевых услуг, и существуют с этой же целью - предоставление высококачественного коммерческого сетевого сервиса. Некоммерческие, как правило, поддерживаются на добровольных началах образовательными и информационными структурами и организациями общественного характера, не имеют четкой организации, единого управления, целенаправленного структурирования и стратегии развития [1].
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Одноранговые и многоранговые сети

В зависимости от того, как распределены функции между компьютерами сети, локальные сети делятся на два класса: одноранговые и многоранговые. Последние чаще называют сетями с выделенными серверами. 
Если компьютер предоставляет свои ресурсы другим пользователям сети, то он играет роль сервера. При этом компьютер, обращающийся к ресурсам другой машины, является клиентом. Как уже было сказано, компьютер, работающий в сети, может выполнять функции либо клиента, либо сервера, либо совмещать обе эти функции. 
Если выполнение каких-либо серверных функций является основным назначением компьютера (например, предоставление файлов в общее пользование всем остальным пользователям сети или организация совместного использования факса, или предоставление всем пользователям сети возможности запуска на данном компьютере своих приложений), то такой компьютер называется выделенным сервером. В зависимости от того, какой ресурс сервера является разделяемым, он называется файл-сервером, факс-сервером, принт-сервером, сервером приложений и т.д. 
Очевидно, что на выделенных серверах желательно устанавливать ОС, специально оптимизированные для выполнения тех или иных серверных функций. Поэтому в сетях с выделенными серверами чаще всего используются сетевые операционные системы, в состав которых входит нескольких вариантов ОС, отличающихся возможностями серверных частей. Например, сетевая ОС Novell NetWare имеет серверный вариант, оптимизированный для работы в качестве файл-сервера, а также варианты оболочек для рабочих станций с различными локальными ОС, причем эти оболочки выполняют исключительно функции клиента. Другим примером ОС, ориентированной на построение сети с выделенным сервером, является операционная система Windows NT (была разработана на основе сетевой ОС Unix). В отличие от NetWare, оба варианта данной сетевой ОС - Windows NT Server (для выделенного сервера) и Windows NT Workstation (для рабочей станции) - могут поддерживать функции и клиента и сервера. Но серверный вариант Windows NT имеет больше возможностей для предоставления ресурсов своего компьютера другим пользователям сети, так как может выполнять более широкий набор функций, поддерживает большее количество одновременных соединений с клиентами, реализует централизованное управление сетью, имеет более развитые средства защиты. 
Выделенный сервер не принято использовать в качестве компьютера для выполнения текущих задач, не связанных с его основным назначением, так как это может уменьшить производительность его работы как сервера. В связи с такими соображениями в ОС Novell NetWare на серверной части возможность выполнения обычных прикладных программ вообще не предусмотрена, то есть сервер не содержит клиентской части, а на рабочих станциях отсутствуют серверные компоненты. Однако в других сетевых ОС функционирование на выделенном сервере клиентской части вполне возможно. Например, под управлением Windows NT Server могут запускаться обычные программы локального пользователя, которые могут потребовать выполнения клиентских функций ОС при появлении запросов к ресурсам других компьютеров сети. При этом рабочие станции, на которых установлена ОС Windows NT Workstation, могут выполнять функции невыделенного сервера. 
Важно понять, что, несмотря на то, что в сети с выделенным сервером все компьютеры в общем случае могут выполнять одновременно роли и сервера, и клиента, эта сеть функционально не симметрична: аппаратно и программно в ней реализованы два типа компьютеров - одни, в большей степени ориентированные на выполнение серверных функций и работающие под управлением специализированных серверных ОС, а другие - в основном выполняющие клиентские функции и работающие под управлением соответствующего этому назначению варианта ОС. Функциональная несимметричность, как правило, вызывает и несимметричность аппаратуры - для выделенных серверов используются более мощные компьютеры с большими объемами оперативной и внешней памяти. Таким образом, функциональная несимметричность в сетях с выделенным сервером сопровождается несимметричностью операционных систем (специализация ОС) и аппаратной несимметричностью (специализация компьютеров). 
В одноранговых сетях все компьютеры равны в правах доступа к ресурсам друг друга. Каждый пользователь может по своему желанию объявить какой-либо ресурс своего компьютера разделяемым, после чего другие пользователи могут его эксплуатировать. В таких сетях на всех компьютерах устанавливается одна и та же ОС, которая предоставляет всем компьютерам в сети потенциально равные возможности. Одноранговые сети могут быть построены, например, на базе ОС LANtastic, Personal Ware, Windows for Workgroup, Windows NT Workstation. 
В одноранговых сетях также может возникнуть функциональная несимметричность: одни пользователи не желают разделять свои ресурсы с другими, и в таком случае их компьютеры играют роль клиента, за другими компьютерами администратор закрепил только функции по организации совместного использования ресурсов, а значит они являются серверами, в третьем случае, когда локальный пользователь не возражает против использования его ресурсов и сам не исключает возможности обращения к другим компьютерам, ОС, устанавливаемая на его компьютере, должна включать и серверную, и клиентскую части. В отличие от сетей с выделенными серверами, в одноранговых сетях отсутствует специализация ОС в зависимости от преобладающей функциональной направленности - клиента или сервера. Все вариации реализуются средствами конфигурирования одного и того же варианта ОС. 
Одноранговые сети проще в организации и эксплуатации, однако, они применяются в основном для объединения небольших групп пользователей, не предъявляющих больших требований к объемам хранимой информации, ее защищенности от несанкционированного доступа и к скорости доступа. При повышенных требованиях к этим характеристикам более подходящими являются многоранговые сети, где сервер лучше решает задачу обслуживания пользователей своими ресурсами, так как его аппаратура и сетевая операционная система специально спроектированы для этой цели [2].
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[bookmark: _«Железо»_для_сети]В самом простом случае для работы сети достаточно сетевых карт и кабеля. Если же необходимо создать достаточно сложную сеть, то понадобится специальное сетевое оборудование.
1. [bookmark: _Кабель][bookmark: _Toc168058584]Кабель
Компьютеры внутри локальной сети соединяются с помощью кабелей, которые передают сигналы. Кабель, соединяющий два компонента сети (например, два компьютера), называется сегментом. Кабели классифицируются в зависимости от возможных значений скорости передачи информации и частоты возникновения сбоев и ошибок. Наиболее часто используются кабели трех основных категорий:
· витая пара;
· коаксиальный кабель;
· оптоволоконный кабель.
Для построения локальных сетей сейчас наиболее широко используется витая пара. Внутри такой кабель состоит из двух или четырех пар медного провода, перекрученных между собой. Витая пара также имеет свои разновидности: UTP (Unshielded Twisted Pair — неэкранированная витая пара) и STP (Shielded Twisted Pair — экранированная витая пара). Эти разновидности кабеля способны передавать сигналы на расстояние порядка 100 м. Как правило, в локальных сетях используется именно UTP. STP имеет плетеную оболочку из медной нити, которая имеет более высокий уровень защиты и качества, чем оболочка кабеля UTP.В кабеле STP каждая пара проводов дополнительно экранирована (она обернута слоем фольги), что защищает данные, которые передаются, от внешних помех. Такое решение позволяет поддерживать высокие скорости передачи на более значительные расстояния, чем в случае использования кабеля UTP. Витая пара подключается к компьютеру с помощью разъема RJ-45 (Registered Jack 45), который очень напоминает телефонный разъем RJ-11 (Registered Jack 11).
Витая пара способна обеспечивать работу сети на скоростях 10, 100 и 1000 Мбит/с.
Коаксиальный кабель состоит из медного провода, покрытого изоляцией, экранирующей металлической оплеткой и внешней оболочкой. По центральному проводу кабеля передаются сигналы, в которые предварительно были преобразованы данные. Такой провод может быть как цельным, так и многожильным. Для организации локальной сети применяются два типа коаксиального кабеля: ThinNet. (тонкий, 10Base2) и ThickNet (толстый, 10Base5). В данный момент локальные сети на основе коаксиального кабеля практически не встречаются. Скорость передачи информации в такой сети не превышает 10 Мбит/с. Обе разновидности кабеля, ThinNet и ThickNet, подключаются к разъему BNC, а на обоих концах кабеля должны быть установлены терминаторы.
В основе оптоволоконного кабеля находятся оптические волокна (световоды), данные по которым передаются в виде импульсов света. Электрические сигналы по оптоволоконному кабелю не передаются, поэтому сигнал нельзя перехватить, что практически исключает несанкционированный доступ к данным. Оптоволоконный кабель используют для транспортировки больших объемов информации на максимально доступных скоростях. Главным недостатком такого кабеля является его хрупкость: его легко повредить, а монтировать и соединять можно только с помощью специального оборудования,
2. [bookmark: _Сетевые_карты][bookmark: _Toc168058585]Сетевые карты
Сетевые карты делают возможным соединение компьютера и сетевого кабеля. Сетевая карта преобразует информацию, которая предназначена для отправки, в специальные пакеты. Пакет — логическая совокупность данных, в которую входят заголовок с адресными сведениями и непосредственно информация. В заголовке присутствуют поля адреса, где находится информация о месте отправления и пункте назначения данных. Сетевая плата анализирует адрес назначения полученного пакета и определяет, действительно ли пакет направлялся данному компьютеру. Если вывод будет положительным, то плата передаст пакет операционной системе. В противном случае пакет обрабатываться не будет. Специальное программное обеспечение позволяет обрабатывать все пакеты, которые проходят внутри сети. Такую возможность используют системные администраторы, когда анализируют работу сети, и злоумышленники для кражи данных, проходящих по ней. Любая сетевая карта имеет индивидуальный адрес, встроенный в ее микросхемы. Этот адрес называется физическим, или МАС- адресом (Media Access Control — управление доступом к среде передачи). Порядок действий, совершаемых сетевой картой, следующий. Получение информации от операционной системы и преобразование ее в электрические сигналы для дальнейшей отправки по кабелю. Получение электрических сигналов по кабелю и преобразование их обратно в данные, с которыми способна работать операционная система. Определение, предназначен ли принятый пакет данных именно для этого компьютера. Управление потоком информации, которая проходит между компьютером и сетью.
Все чаще сетевые карты интегрируются в материнскую плату и подключаются к южному мосту. Процессор связывается с южным мостом, и всем оборудованием, что к нему подключено, через северный мост.
3. [bookmark: _Повторители][bookmark: _Toc168058586]Повторители
Локальная сеть может быть расширена за счет использования специального устройства, которое носит название «репитер» (Repeater — повторитель). Его основная функция состоит в том, чтобы, получив данные на одном из портов, перенаправить их на остальные порты. Данные порты могут быть произвольного типа: RJ-45 или Fiber-Optic. Комбинации также роли не играют, что позволяет объединять элементы сети, которые построены на основе различных типов кабеля. Информация в процессе передачи на другие порты восстанавливается, чтобы исключить отклонения, которые могут появиться в процессе движения сигнала от источника.
Повторители могут выполнять функцию разделения. Если повторитель определяет, что на каком-то из портов происходит слишком много коллизий, он делает вывод, что на этом сегменте произошла неполадка, и изолирует его. Данная функция предотвращает распространение сбоев одного из сегментов на всю сеть.
Повторитель позволяет:
· соединять два сегмента сети с одинаковыми или различными видами кабеля;
· регенерировать сигнал для увеличения максимального расстояния его передачи;
· передавать поток данных в обоих направлениях.
4. [bookmark: _Toc168058587]Концентраторы
Концентратор — устройство, способное объединить компьютеры в физическую звездообразную топологию. Концентратор имеет несколько портов, позволяющих подключить сетевые компоненты. Концентратор, имеющий всего два порта, называют мостом. Мост необходим для соединения двух элементов сети.
Сеть вместе с концентратором представляет собой «общую шину». Пакеты данных при передаче через концентратор будут доставлены на все компьютеры, подключенные к локальной сети.
Существует два вида концентраторов:
· Пассивные концентраторы. Такие устройства отправляют полученный сигнал без его предварительной обработки.
· Активные концентраторы (многопортовые повторители). Принимают входящие сигналы, обрабатывают их и передают в подключенные компьютеры.
5. [bookmark: _Коммутаторы][bookmark: _Toc168058588]Коммутаторы
Коммутаторы необходимы для организации более тесного сетевого соединения между компьютером-отправителем и конечным компьютером. В процессе передачи данных через коммутатор в его память записывается информация о МАС- адресах компьютеров. С помощью этой информации коммутатор составляет таблицу маршрутизации, в которой для каждого из компьютеров указана его принадлежность определенному сегменту сети.
При получении коммутатором пакетов данных он создает специальное внутреннее соединение (сегмент) между двумя своими портами, используя таблицу маршрутизации. Затем отправляет пакет данных в соответствующий порт конечного компьютера, опираясь на информацию, описанную в заголовке пакета.
Аппаратные средства
Таким образом, данное соединение оказывается изолированным от других портов, что позволяет компьютерам обмениваться информацией с максимальной скоростью, которая доступна для данной сети. Если у коммутатора присутствуют только два порта, он называется мостом.
Коммутатор предоставляет следующие возможности:
· послать пакет с данными с одного компьютера на конечный компьютер;
· увеличить скорость передачи данных.
6. [bookmark: _Маршрутизаторы][bookmark: _Toc168058589]Маршрутизаторы
Маршрутизатор по принципу работы напоминает коммутатор, однако имеет больший набор функциональных возможностей. Он изучает не только MAC, но и IP-адреса обоих компьютеров, участвующих в передаче данных. Транспортируя информацию между различными сегментами сети, маршрутизаторы анализируют заголовок пакета и стараются вычислить оптимальный путь перемещения данного пакета. Маршрутизатор способен определить путь к произвольному сегменту сети, используя информацию из таблицы маршрутов, что позволяет создавать общее подключение к Интернету или глобальной сети.
Маршрутизаторы позволяют произвести доставку пакета наиболее быстрым путем, что позволяет повысить пропускную способность больших сетей. Если какой-то сегмент сети перегружен, поток данных пойдет по другому пути.
В качестве простого маршрутизатора может быть использован обыкновенный компьютер [3].
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Сетевая ОС - это ОС со встроенными сетевыми средствами (протоколами, уровнями). Сетевая ОС должна быть многопользовательской - т.е. с разделением ресурсов машины по логину/паролю
Каждый компьютер в сети в значительной степени автономен, поэтому под сетевой операционной системой в широком смысле понимается совокупность операционных систем отдельных компьютеров, взаимодействующих с целью обмена сообщениями и разделения ресурсов по единым правилам - протоколам. В узком смысле сетевая ОС - это операционная система отдельного компьютера, обеспечивающая ему возможность работать в сети. Характеризуется многозадачностью, многопользовательским режимом, многопроцессорной обработкой.

Рис.1  Структура сетевой ОС

В сетевой операционной системе отдельной машины можно выделить несколько частей (рисунок 1): 
· Средства управления локальными ресурсами компьютера: функции распределения оперативной памяти между процессами, планирования и диспетчеризации процессов, управления процессорами в мультипроцессорных машинах, управления периферийными устройствами и другие функции управления ресурсами локальных ОС. 
· Средства предоставления собственных ресурсов и услуг в общее пользование - серверная часть ОС (сервер). Эти средства обеспечивают, например, блокировку файлов и записей, что необходимо для их совместного использования; ведение справочников имен сетевых ресурсов; обработку запросов удаленного доступа к собственной файловой системе и базе данных; управление очередями запросов удаленных пользователей к своим периферийным устройствам. 
· Средства запроса доступа к удаленным ресурсам и услугам и их использования - клиентская часть ОС (редиректор). Эта часть выполняет распознавание и перенаправление в сеть запросов к удаленным ресурсам от приложений и пользователей, при этом запрос поступает от приложения в локальной форме, а передается в сеть в другой форме, соответствующей требованиям сервера. Клиентская часть также осуществляет прием ответов от серверов и преобразование их в локальный формат, так что для приложения выполнение локальных и удаленных запросов неразличимо. 
· Коммуникационные средства ОС, с помощью которых происходит обмен сообщениями в сети. Эта часть обеспечивает адресацию и буферизацию сообщений, выбор маршрута передачи сообщения по сети, надежность передачи и т.п., то есть является средством транспортировки сообщений. 
В зависимости от функций, возлагаемых на конкретный компьютер, в его операционной системе может отсутствовать либо клиентская, либо серверная части. 
На рисунке 2 показано взаимодействие сетевых компонентов. Здесь компьютер 1 выполняет роль "чистого" клиента, а компьютер 2 - роль "чистого" сервера, соответственно на первой машине отсутствует серверная часть, а на второй - клиентская. На рисунке отдельно показан компонент клиентской части - редиректор. Именно редиректор перехватывает все запросы, поступающие от приложений, и анализирует их. Если выдан запрос к ресурсу данного компьютера, то он переадресовывается соответствующей подсистеме локальной ОС, если же это запрос к удаленному ресурсу, то он переправляется в сеть. При этом клиентская часть преобразует запрос из локальной формы в сетевой формат и передает его транспортной подсистеме, которая отвечает за доставку сообщений указанному серверу. Серверная часть операционной системы компьютера 2 принимает запрос, преобразует его и передает для выполнения своей локальной ОС. После того, как результат получен, сервер обращается к транспортной подсистеме и направляет ответ клиенту, выдавшему запрос. Клиентская часть преобразует результат в соответствующий формат и адресует его тому приложению, которое выдало запрос. 

Рис. 2 взаимодействие компонентов операционной системы при взаимодействии компьютеров

На практике сложилось несколько подходов к построению сетевых операционных систем (рис 3). 

Рис. 3 Варианты построения сетевых ОС
Первые сетевые ОС представляли собой совокупность существующей локальной ОС и надстроенной над ней сетевой оболочки. При этом в локальную ОС встраивался минимум сетевых функций, необходимых для работы сетевой оболочки, которая выполняла основные сетевые функции. Примером такого подхода является использование на каждой машине сети операционной системы MS DOS (у которой, начиная с ее третьей версии появились такие встроенные функции, как блокировка файлов и записей, необходимые для совместного доступа к файлам). Принцип построения сетевых ОС в виде сетевой оболочки над локальной ОС используется и в современных ОС, таких, например, как LANtastic или Personal Ware. 
Однако более эффективным представляется путь разработки операционных систем, изначально предназначенных для работы в сети. Сетевые функции у ОС такого типа глубоко встроены в основные модули системы, что обеспечивает их логическую стройность, простоту эксплуатации и модификации, а также высокую производительность. Примером такой ОС является система Windows NT фирмы Microsoft, которая за счет встроенности сетевых средств обеспечивает более высокие показатели производительности и защищенности информации по сравнению с сетевой ОС LAN Manager, той же фирмы (совместная разработка с IBM), являющейся надстройкой над локальной операционной системой OS/2 [2].
[bookmark: _Toc168058592]Proxy-Сервер
Прокси-сервер (Proxy server) - специальный Internet-сервер, который принимает запросы от пользователей. Избирательность прокси-сервера позволяет не допустить неизвестных пользователей во внутреннюю сеть, а также преградить доступ по неразрешенным коммуникационным методам, тем самым, обеспечивая надежную защиту сети. Через него осуществляется выход пользователей сети в Интернет. За счет функции кэширования ускоряет доступ пользователя к ресурсам Интернет. Выступает в роли почтового сервера.
Примером простого прокси-сервера может служить WinRoute. WinRoute должен быть установлен на компьютере, который облегчит доступ в интернет компьютеров локальной сети (или нескольких локальных сетей). На компьютере должны быть установлены сетевая карта для соединения с LAN и устройство доступа в интернет: модем, адаптер ISDN, еще одна сетевая карта и т.п. 
WinRoute может быть установлен на компьютерах со следующими операционными системами: 
· Windows NT 4.0 Workstation 
· Windows NT 4.0 Server 
· Windows 95 
· Windows 98
WinRoute предоставляет следующие возможности: 
· NAT (Network Address Translation) 
Позволяет получать доступ в интернет с использованием одного IP адреса. Также предоставляет автоматическую защиту сети. 
· Port mapping 
Port mapping предоставляет доступ к службам, работающим в сети, защищенной NAT. 
· Фильтр пакетов 
Фильтрует пакеты в соответствии с установленными вами правилами. 
· DHCP Server
Используется для автоматической настройки сетевых параметров рабочих станций, таких как IP-адрес, маска подсети и др. 
· HTTP proxy cache 
При использовании встроенного прокси-сервера, WWW страницы хранятся в кэше. Если запрошена страница, уже находящаяся в кэше, она берется не из интернет, а из КЭШа. 
· Почтовый сервер 
Позволяет получать и отправлять электронную почту. 
· Простейший DNS сервер
Служит в качестве простейшего DNS сервера для локальной сети. Также в его возможности входит пересылка запросов DNS; содержит DNS-кэш.
В общем Winrout довольно надежный и функциональный прокси-сервер [9]


[bookmark: _Топологии_сети][bookmark: _Toc168058593]Топологии сети
Порядок расположения и подключения компьютеров в сети называют сетевой топологией. Топологию можно сравнить с картой сети, на которой отображены рабочие станции, серверы и прочее сетевое оборудование. Выбранная топология влияет на общие возможности сети, протоколы и сетевое оборудование, которые будут применяться, а также на возможность дальнейшего расширения сети. Физическая топология — это описание того, каким образом будут соединены физические элементы сети. Логическая топология определяет маршруты прохождения пакетов данных внутри сети. 
Выделяют пять видов топологии сети:
· общая шина;
· звезда;
· кольцо;
· ячеистая; 
· смешанная.
1. [bookmark: _Общая_шина][bookmark: _Toc168058594]Общая шина
В этом случае все компьютеры подключаются к одному кабелю, который называется шиной данных. При этом пакет будет приниматься всеми компьютерами, которые подключены к данному сегменту сети.
Быстродействие сети во многом определяется числом подключенных к общей шине компьютеров. Чем больше таких компьютеров, тем медленнее работает сеть. Кроме того, подобная топология может стать причиной разнообразных коллизий, которые возникают, когда несколько компьютеров одновременно пытаются передать информацию в сеть. Коллизия - нормальное явление, которое появляется при работе сети. Чтобы проанализировать и устранить коллизию, все компьютеры одновременно изучают возникающие на кабеле сигналы. Если сигналы, которые передаются и реально наблюдаются, не совпадают, то отмечается присутствие коллизии. Те компьютеры, которые заметили коллизию, отправляют в сеть 32-битную последовательность, которая называется jam-последовательностью. Вероятность появления коллизии возрастает с увеличением количества подключенных к шине компьютеров. 

Рис. 4 Топология с общей шиной

На рисунке также изображены терминаторы. Такие устройства устанавливаются на концах сети и ограничивают распространение сигнала, замыкая сегмент сети. Если где-то произойдет обрыв кабеля или хотя бы на одном конце сети не будет установлен терминатор, сигнал начнет отражаться от места обрыва и соответствующего конца сети, что приведет к нарушению связи.
Преимущества использования сетей с топологией «общая шина» следующие:
· значительная экономия кабеля;
· простота создания и управления.
Основные недостатки:
· вероятность появления коллизий при увеличении числа компьютеров в сети;
· обрыв кабеля приведет к отключению множества компьютеров;
· низкий уровень защиты передаваемой информации. Любой компьютер может получить данные, которые передаются по сети.
2. [bookmark: _Звезда][bookmark: _Toc168058595]Звезда
При использовании звездообразной топологии каждый кабельный сегмент, идущий от любого компьютера сети, будет подключаться к центральному коммутатору или концентратору. Все пакеты будут транспортироваться от одного компьютера к другому через это устройство. Допускается использование как активных, так и пассивных концентраторов. В случае разрыва соединения между компьютером и концентратором остальная сеть продолжает работать. Если же концентратор выйдет из строя, то сеть работать перестанет. С помощью звездообразной структуры можно подключать друг к другу даже локальные сети. 

Рис. 5 Топология Звезда
Использование данной топологии удобно при поиске поврежденных элементов: кабеля, сетевых адаптеров или разъемов. «Звезда» намного удобнее «общей шины» и в случае добавления новых устройств. Следует учесть и то, что сети со скоростью передачи 100 и 1000 Мбит/с построены по топологии «звезда».
Если в самом центре «звезды» расположить концентратор, то логическая топология изменится на «общую шину».
Преимущества - «звезды»:
· простота создания и управления;
· высокий уровень надежности сети;
· высокая защищенность информации, которая передается внутри сети (если в центре звезды расположен коммутатор).
Основной недостаток — поломка концентратора приводит к прекращению работы всей сети.
3. [bookmark: _Кольцевая_топология][bookmark: _Toc168058596]Кольцевая топология
В случае использования кольцевой топологии все компьютеры сети подключаются к единому кольцевому кабелю. Пакеты проходят по кольцу в одном направлении через все сетевые платы подключенных к сети компьютеров. Каждый компьютер будет усиливать сигнал, и отправлять его дальше по кольцу. Сеть с такой топологией изображена на следующем рисунке.
В представленной топологии передача пакетов по кольцу организована маркерным методом. Маркер представляет собой определенную последовательность двоичных разрядов, содержащих управляющие данные. Если сетевое устройство имеет маркер, то у него появляется право на отправку информации в сеть. Внутри кольца может передаваться всего один маркер. 

Рис. 6 Топология Кольцо

Компьютер, который собирается транспортировать данные, забирает маркер из сети и отправляет запрошенную информацию по кольцу. Каждый следующий компьютер будет передавать данные дальше, пока этот пакет не дойдет до адресата. После получения адресат вернет подтверждение о получении компьютеру-отправителю, а последний создаст новый маркер и вернет его в сеть.

Преимущества данной топологии следующие:
· эффективнее, чем в случае с общей шиной, обслуживаются большие объемы данных;
· каждый компьютер является повторителем: он усиливает сигнал перед отправкой следующей машине, что позволяет значительно увеличить размер сети;
· возможность задать различные приоритеты доступа к сети; при этом компьютер, имеющий больший приоритет, сможет дольше задерживать маркер и передавать больше информации.
Недостатки:
· обрыв сетевого кабеля приводит к неработоспособности всей сети;
· произвольный компьютер может получить данные, которые передаются по сети.
4. [bookmark: _Ячеистая_топология][bookmark: _Toc168058597]Ячеистая топология
Данная топология подразумевает подключение каждого компьютера через отдельный кабель ко всем остальным компьютерам, находящимся в сети. Применение этого метода позволяет использовать дополнительные пути транспортировки данных. В случае обрыва какого-либо кабеля поток данных пойдет по другому пути, а сеть сможет нормально функционировать далее. Такая топология характерна для глобальных сетей и объединения нескольких удаленных сетей с применением оптоволоконных, выделенных или спутниковых каналов связи. Для локальных сетей данная топология не используется, так как требует присутствия одновременно нескольких сетевых интерфейсов на одной машине и больших объемов кабеля. 
Преимущества ячеистой топологии: 
· эффективная работа с большими потоками данных;
· высокий уровень стабильности сети из-за использования дополнительных каналов связи;
· высокий уровень безопасности; поток информации идет от компьютера-отправителя к получателю напрямую, что теоретически исключает перехват данных.


Рис. 7 Ячеистая топология

Недостатки:
· потребность в наличии нескольких сетевых интерфейсов на компьютерах, входящих в сеть;
· большая стоимость организации сети.
5. [bookmark: _Смешанная_топология][bookmark: _Toc168058598]Смешанная топология
Смешанная топология соединяет в себе две или более топологии, образуя тем самым завершенную сетевую структуру. На данный момент такая сеть является самой распространенной; наиболее часто объединяют звездообразную и шинную топологии.
При использовании топологии «звезда-шина» несколько сетей, имеющих звездообразную топологию, подключены к одной шине.

Рис. 8 Сеть с топологией «звезда-шина»

В данной топологии сбой на одном из компьютеров совершенно не отразится на работе сети в целом. Если же произойдет ошибка центрального компонента (концентратора), к которому подключаются компьютеры «звезды», то все они не смогут больше поддерживать связь.
В топологии «звезда-кольцо» компьютеры подключаются к центральному компоненту, как в звездообразной сети. При этом сами компоненты объединены сетью с кольцевой топологией.

Точно так же, как и в предыдущем случае, сбой одного из компьютеров сети не отразится на ее работе. Учитывая использование методики передачи свободного маркера, все компьютеры сети имеют равные возможности по передаче информации, что приводит к увеличению потока данных внутри сети [3].

Рис. 9 Сеть с топологией «звезда-кольцо»

[bookmark: _Ethernet][bookmark: _Toc168058599]Протоколы работы в сети

[bookmark: _Протокол_TCP/IP]Протокол TCP/IP самый распространенный на сегодняшний день вид протокола.
TCP/IP (Transmission Control Protocol/Internet Protocol) по своей сути является стеком протоколов, которые были разработаны специально для обеспечения связи компьютеров в условиях глобальной сети.
С самого начала было заложено несколько важных свойств для служб работы с приложениями:
· Терминальный доступ к любому хосту
· Возможность копирования файлов с одного хоста на другой
· Обмен сообщениями электронной почты между любыми двумя пользователями 
С течением времени в наборе протоколов TCP/IP появились и другие возможности, очень важные для приложений:
· Печать на удаленном принтере (Remote Printing)
· Работа с сетевой файловой системой (Network File System - NFS)
· Сетевые новости (Network News)
· Gopher
· World Wide Web (WWW)
Кроме того, расширился набор утилит администрирования и обслуживания сети. Среди новых средств можно назвать:
· Службу каталогов для отображения содержательных сетевых имен хостов на их физические сетевые адреса 
· Протокол динамического конфигурирования хоста (Dynamic Host Configuration Protocol - DHCP)
· Сетевое управление хостами, маршрутизаторами (router) и другими сетевыми устройствами
IP-адрес – индивидуальный уникальный номер каждого компьютера внутри сети. Данный адрес бывает статическим или динамическим. Динамические IP-адреса назначает DHCP-сервер данной сети, если он корректно функционирует. В небольших сетях более оправдана статическая адресация (IP задаются вручную). Внутри локальной сети обычно используют IP-адреса диапазоном от 192.168.0.1 до 192.168.0.254.
IP- адрес состоит из 4 номеров (каждый из них по своей величине не больше чем 255 в десятичной записи). Они отделены один от другого точками. 192.33.33.22 - это IP-адрес, такой же, как и 155.66.77.1 Крайнее левое число обозначает номер большой сети, числа, которые стоят справа - означают более мелкие участки сетей, и так далее, пока не дойдем до конкретного компьютера.
Первые две цифры IP-адресов компьютеров одной сети должны совпадать, третья цифра обычно 0 или 1 (кроме тех случаев, когда к сети подключено более 255 компьютеров), последняя цифра обозначает номер компьютера в сети. Маска подсети назначается автоматически. Если локальная сеть не имеет выхода в Интернет, то IP-адрес может быть произвольным, а главным условием будет его индивидуальность для каждого компьютера сети.
Примеры IP-адресов:
· 169.254.0.XXX
· 128.128.0.XXX
· 156.254.0.XXX
Если же через сеть осуществляется совместный доступ в Интернет, можно использовать IP-адреса формата: 192.168.0.XXX , и как правило сервер получает адрес 192.168.0.1.

Протокол TCP/IP обеспечивает возможность межплатформенных сетевых взаимодействий (то есть связи в разнородных сетях). Например, сеть под управлением Windows NT/2000 может содержать рабочие станции Unix и Macintosh и даже другие сети более низкого порядка. TCP/IP обладает следующими характеристиками:
· Хорошие средства восстановления после сбоев.
· Возможность добавления новых сетей без прерывания текущей работы
· Устойчивость к ошибкам.
· Независимость от платформы реализации.
· Низкие непроизводительные затраты на пересылку служебных данных.
[bookmark: _Что_такое_Интернет.][bookmark: _Интернет.]Все перечисленные достоинства скорее относятся к постановке задачи на проектирование. Например, наличие хороших средств восстановления после сбоев означает, что в случае уничтожения части сети из-за вторжения или удара противника ее оставшиеся компоненты должны сохранить полную работоспособность. То же самое можно отнести и к добавлению новых сетей без прерывания текущей работы. Устойчивость к ошибкам была реализована таким образом, что в случае потери информационного пакета на одном маршруте специальный механизм должен был направить пакет к месту назначения по другому маршруту. Независимость от платформы означает, что сети и клиенты могут работать под управлением Windows, Unix, Macintosh, а также любой другой платформы или комбинации платформ. Эффективность TCP/IP обусловлена главным образом с его низкими непроизводительными затратами. Производительность играет основную роль в любой сети, а протокол TCP/IP не имеет себе равных по скорости и простоте [4].
[bookmark: _Toc168058600]
Ethernet

На данный момент Ethernet является самой распространенной технологией в локальных сетях. На базе этой технологии работает более 7 млн. локальных сетей и более 80 млн. компьютеров, имеющих сетевую карту, поддерживающую данную технологию. Существуют несколько подтипов Ethernet в зависимости от быстродействия и типов используемого кабеля.
Одним из основоположников данной технологии является фирма Xerox, разработавшая и создавшая в 1975 году тестовую сеть Ethernet Network. Большинство принципов, реализованных в упомянутой сети, используются и сегодня.
Постепенно технология совершенствовалась, отвечая возрастающему уровню запросов пользователей. Это привело к тому, что технология расширила сферу своего применения до такой среды передачи данных, как оптическое волокно или неэкранированная витая пара.
Причиной начала использования названных кабельных систем стало достаточно быстрое увеличение количества локальных сетей в различных организациях, а также низкая производительность локальных сетей, использующих коаксиальный кабель. Вместе с тем возникла необходимость в удобном и экономичном управлении и обслуживании данных сетей, чего уже не могли обеспечить устаревшие сети.
Основные принципы работы Ethernet. Все компьютеры, входящие в сеть, подключены к общему кабелю, который называется общей шиной. Кабель является средой передачи, и его может использовать для получения или передачи информации любой компьютер данной сети.
Сети Ethernet используют метод пакетной передачи данных. Компьютер-отправитель отбирает данные, которые нужно отправить. Эти данные преобразуются в короткие пакеты (иногда их называют кадрами), которые содержат адреса отправителя и получателя. Пакет снабжен служебной информацией — преамбулой (отмечает начало пакета) — и информацией о значении контрольной суммы пакета, которая необходима для проверки правильности передачи пакета по сети.
Перед тем как отправить пакет, компьютер-отправитель проверяет кабель, контролируя в нем отсутствие несущей частоты, на которой и будет происходить передача. Если такая частота не наблюдается, то он начинает передачу пакета в сеть.
Пакет будет принят всеми сетевыми платами компьютеров, которые подключены к этому сегменту сети. Сетевые карты контролируют адрес назначения пакета. Если адрес назначения не совпадает с адресом данного компьютера, то пакет отклоняется без обработки. Если же адреса совпадают, то компьютер примет и обработает пакет, удаляя из него все служебные данные и транспортируя необходимую информацию «вверх» по уровням модели OSI вплоть до прикладного.
После того как компьютер передаст пакет, он выдерживает небольшую паузу, равную 9,6 мкс, после чего опять повторяет алгоритм передачи пакета вплоть до полной транспортировки необходимых данных. Пауза нужна для того, чтобы один компьютер не имел физической возможности заблокировать сеть при передаче большого количества информации. Пока длится такая технологическая пауза, канал сможет использовать любой другой компьютер сети.
Если два компьютера одновременно проверяют канал и делают попытку отправить пакеты данных по общему кабелю, то в результате этих действий происходит коллизия, так как содержимое обоих кадров сталкивается на общем кабеле, что значительно искажает передаваемые данные.
После того как коллизия будет найдена, передающий компьютер обязан остановить передачу на небольшой случайный интервал времени.
Важным условием корректной работы сети является обязательное распознавание коллизии всеми компьютерами одновременно. Если любой передающий компьютер не вычислит коллизию и сделает вывод о правильности передачи пакета, то данный пакет попросту пропадет из-за того, что будет сильно искажен и отклонен принимающим компьютером (несовпадение контрольной суммы).
Вероятно, что утерянную или искаженную информацию повторно передаст протокол верхнего уровня, который работает с установлением соединения и идентификацией своих сообщений. Следует учитывать и то, что повторная передача произойдет через достаточно длительный интервал времени (десятки секунд), что приведет к значительному снижению пропускной способности конкретной сети. Именно поэтому своевременное распознание коллизий крайне важно для стабильности работы сети.
Все параметры Ethernet составлены так, чтобы коллизии всегда четко определялись. Именно поэтому минимальная длина поля данных кадра составляет не менее 46 байт (а с учетом служебной информации — 72 байта или 576 бит). Длина кабельной системы рассчитывается таким образом, чтобы за то время, пока транспортируется кадр минимальной длины, сигнал о коллизии успел дойти до самого отдаленного компьютера сети. Исходя из этого, при скорости в 10 Мбит/с максимальное расстояние между произвольными элементами сети не может превышать 2500 м. Чем выше скорость передачи данных, тем меньше максимальная длина сети (уменьшается пропорционально). Используя стандарт Fast Ethernet. вы ограничиваете максимальный размер 250 м, а в случае с гигабитным Ethernet — 25 м.

Таким образом, вероятность успешного получения общей среды напрямую зависит от загруженности сети (интенсивности возникновения потребности передачи кадров) [3].
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Постоянное возрастание уровня требований к пропускной способности сети послужило причиной разработки технологии Ethernet, скорость передачи в которой превышала 10 Мбит/с. В 1992 году был реализован стандарт Fast Ethernet, поддерживающий транспортировку информации со скоростью 100 Мбит/с. Большинство принципов работы Ethernet остались без изменений.
Некоторые изменения произошли в кабельной системе. Коаксиальный кабель был не в состоянии обеспечить скорость передачи информации в 100 Мбит/с, поэтому ему на смену в Fast Ethernet приходят экранированные неэкранированные кабели типа витая пара, а также оптоволоконный кабель.
Выделяют три вида Fast Ethernet:
· 100Base-TX;
· 100Base-T4;
· 100Base-FX.
Стандарт 100Base-TX использует сразу две пары кабеля: UTP или STP. Одна пара необходима для передачи данных, а вторая — для приема. Перечисленным требованиям соответствуют два кабельных стандарта: EIA/TIA-568 UTP категории 5 и SТР Типа 1 компании IBM. В 100Base-TX предоставляется возможность полнодуплексного режима в процессе работы с сетевыми серверами, а также применение всего двух из четырех нар восьмижильного кабеля — две оставшиеся пары будут свободными и в дальнейшем могут быть использованы для расширения функциональности данной сети (например, на их основе возможна организация телефонной сети).
Стандарт 100Base-T4 позволяет использовать кабели категорий 3 и 5. Это происходит из-за того, что в 100Base-T4 используются четыре пары восьмижильного кабеля: одна — для передачи, а другая — для приема, остальные могут использоваться как для передачи, так и для приема. Соответственно, как прием, так и передача данных могут проводиться сразу по трем парам. Если общая пропускная способность в 100 Мбит/с распределяется на три пары, то 100Base-T4 снижает частоту сигнала, поэтому для нормальной работы вполне достаточно и менее качественного кабеля. Для организации сетей 100Base-T4 могут использоваться кабели UTP категорий 3 и 5, точно так же, как и UTP категории 5 и STP типа 1.
Стандарт 100Base-FX использует для передачи данных многомодовое оптоволокно с 62,5-микронным ядром и 125-микронной оболочкой. Данный стандарт предназначен для магистралей — соединения репитеров Fast Ethernet в пределах одного помещения. Основные преимущества оптического кабеля передались и рассматриваемому стандарту 100Base-FX: невосприимчивость к электромагнитным шумам, повышенный уровень защиты информации и увеличенные расстояния между сетевыми устройствами [3].
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Долгое время интерфейс Firewire (высокоскоростной последовательный интерфейс Firewire, так же известный как IEEE1394) использовался в основном при обработке потокового видео. В общем-то, для этого он первоначально и проектировался. Однако, высочайшая, даже по сегодняшним меркам, пропускная способность этого интерфейса (400 Мбит/с) сделала его достаточно эффективным для современных периферийных высокоскоростных устройств, а так же для организации небольших быстродействующих сетей.
Благодаря поддержке WDM драйвера, Firewire интерфейс поддерживается операционными системами, начиная с Windows 98 Second Edition. Однако встроенная поддержка интерфейса Firewire была впервые реализована в Windows Millennium, и теперь поддерживается в Windows 2000 и Windows XP. Все операционные системы, кроме Windows 98SE также поддерживают горячую установку сети. Если Firewire контроллер присутствует в системе, Windows автоматически инсталлирует виртуальный сетевой адаптер, с возможностью прямого доступа и модификации стандартных сетевых установок.
По умолчанию Firewire сеть поддерживает TCP/IP протокол, которого вполне достаточно для решения большинства современных сетевых задач, например, функция Internet Connection Sharing (совместное использование Интернет), встроенная в операционную систему Microsoft.
Firewire обеспечивает существенное преимущество в скорости по сравнению со стандартной 100BaseT Ethernet сетью. Но это не главное преимущество Firewire сети. Более важна простота создания такой сети, доступная пользователю не самого высокого уровня подготовки. Так же важно отметить универсальность и невысокую стоимость.

Главным недостатком Firewire сети является ограниченная длинна, кабеля. Согласно спецификации, для работы на скорости 400 Мбит/с длинна кабеля не должна превышать 4,5 метров. Для решения этой проблемы используется различные варианты репитеров [3] .
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Несколько лет назад был разработан новый стандарт Ethernet — Gigabit Ethernet. На данный момент он пока еще не имеет широкого распространения. Технология Gigabit Ethernet в качестве среды транспортировки информации использует оптические каналы и экранированную витую пару. Такая среда способна десятикратно повысить скорость передачи данных, что является необходимым условием для проведения видеоконференций или работы сложных программ, оперирующих большими объемами информации.
Данная технология использует те же принципы, что и более ранние стандарты Ethernet. Кроме того, сеть, которая базируется на основе экранированной витой пары, можно осуществить посредствам перехода на технологию Gigabit Ethernet путем замены сетевых плат и сетевого оборудования, которые используются в сети, 1000Base-Х содержит сразу три физических интерфейса, параметры и характеристики которых указаны ниже.
· Интерфейс 1000Base-SX определяет лазеры с допустимой длиной излучения в промежутке 770-860 нм, мощность излучения передатчика в диапазоне от 10 до 0 дБм, при существующем соотношении ON/OFF (есть сигнал/ нет сигнала) не менее 9 дБ. Чувствительность такого приемника — 17 дБм, а его насыщение — 0 дБм.
· Интерфейс 1000Base-LX определяет лазеры с допустимой длиной излучения в промежутке 1270-1355 нм, мощность излучения передатчика в диапазоне от 13,5 до 3 дБм, при существующем соотношении ON/OFF (есть сигнал/ нет сигнала) не менее 9 дБ. Чувствительность такого приемника — 19 дБм, а его насыщение — 3 дБм.
· 1000Base-CX — экранированная витая пара, предназначенная для транспортировки данных на небольшие расстояния. Для транспортировки данных используются все четыре пары медного кабеля, а скорость передачи по одной паре составляет 250 Мбит/с. Технология Gigabit Ethernet — самая быстрая из всех существующих на данный момент технологий локальных сетей. Достаточно скоро большинство сетей будут создаваться на основе данной технологии [3].
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Wi-Fi- технология беспроводной связи. Название это расшифровывается как Wireless Fidelity(с англ. – беспроводная точность). Предназначена для доступа на коротких дистанциях и, в то же время, на достаточно больших скоростях. Существует три модификации этого стандарта - IEEE 802.11a, b и g, их отличие друг от друга в скорости передачи данных и расстоянии на которое они могут передавать данные. Максимальная скорость работы 11/ 54/ 320 Мбит/c  соответственно, а расстояние передачи порядка 100 метров. Технология удобна тем, что не требует больших усилий объединения компьютеров в сеть, позволяет избежать неудобств возникающих при проложении кабеля. В настоящее время услугами можно воспользоваться в кафе, аэропортах, парках и др.[5]
 USB сеть. Предназначена в основном для пользователей ноутбуков, т.к. при отсутствии сетевой карты в ноутбуке она может обойтись довольно дорого. Удобство в том, что сеть может быть создана без использования сетевых карт и концентраторов, универсальность, возможность подключать любой компьютер. Скорость передачи данных 5-7 Мбит/с [7]
Локальная сеть через электрические провода. 220В. Электрические сети не идут ни в какое сравнение с локальными и глобальными сетями. Электрическая розетка есть в каждой квартире, в каждой комнате. По дому можно протянуть десятки метров кабелей, соединив между собой все компьютеры, принтеры и прочие сетевые устройства. Но тогда каждый компьютер станет "рабочим местом", стационарно расположенным в помещении. Перенести его - значит переложить сетевой кабель. Можно установить дома беспроводную сеть IEEE 802.11b, но могут возникнуть проблемы с проникновением сигнала через стены и перекрытия, к тому же это лишнее излучение, которого в современной жизни итак хватает. А есть и иной способ - использовать уже существующие электрические провода и розетки, установленные в стенах. Единственное, что для этого потребуется - соответствующие адаптеры. Скорость сетевого подключения через электрические провода составляет 14 Мбит/с. Дальность действия - примерно 500 метров. Но стоит учитывать, что распределительная сеть - трёхфазная, а к домам подводится по одной фазе и нулю, равномерно нагружая каждую из фаз. Так что, если один пользователь подключен к одной фазе, а второй - к другой, то воспользоваться подобной системой не удастся [8].
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Первоначально Интернет разрабатывался для военных целей, затем был внедрен в науку, учебные заведения.
Термин «интернет» (со строчной буквы «и») обозначает сеть, состоящую из разнородных компьютеров. Интернет (с прописной буквы «И»)- «паутина», объединяющая миллионы компьютеров и пользователей.
Интернет - глобальная информационная система, части которой логически взаимосвязаны друг с другом посредством единого адресного пространства, основанного на протоколе TCP/IP. Интернет состоит из множества взаимосвязанных компьютерных сетей и обеспечивает удаленный доступ к компьютерам, электронной почте, доскам объявлений, базам данных и дискуссионным группам.
Существует ряд групп, которые помогают следить за развитием технологий Интернета, за процессами регистрации и общими проблемами, связанными с управлением сетью таких огромных масштабов.
По мере роста популярности и расширения областей практического применения Интернета совершенствуются и интернет-технологии. В настоящее время существует ряд проектов, направленных на улучшение этих технологий. Наиболее перспективными считают проекты:
· NGI (Next Generation Internet);
· vNBS (Very high-speed Backbone Network Service);
· Internet2 (I2)
Свыше 150 организаций и 6000 физических лиц из более 100 стран мира объединяются на профессиональной основе в «Общество Интернета» ISOC (Internet Society). Эти организации и лица совместно решают вопросы, от которых зависит нормальная работа Интернета и его будущее. ISOC состоит из нескольких групп, отвечающих за стандарты инфраструктуры, это:Internet Architecture Board(совет по архитектуре Интернета), Internet Engineering Task Force (проблемная группа проектирования Интернета), Internet Engineering Steering Group (исполнительный комитет), Internet Assigned Numbers Authority (агентство по выделению имен и параметров протоколов Интернета), Internet Network Information Center (информационный центр Интернета) и другие регистрирующие органы.
Вышеперечисленные организации привели Интернет к его современному состоянию и продолжают развивать его в соответствии с изменениями в технологиях и потребностях пользователей. Трудно предсказать, что ждет Интернет в будущем. Всего за несколько лет Интернет вырос из крошечной экспериментальной сети, использовавшейся немногочисленными учеными, в глобальную сеть с миллионами компьютеров и пользователей [6].
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На каждом уровне иерархии Internet, сеть, которая входит в ее состав, сама отвечает за то, чтобы все было нормально в своем окружении. С точки зрения адресации, это означает, что любая организация, которая подключена к ней, ведет базу данных своих компьютерных сетей. Уникальные номера, которые используются для идентификации компьютеров, подключенных в Internet, называются IP- адресами.
С таким представлением адресов существует много проблем. Они очень трудно запоминаются и являются длинными. Чтобы облегчить понимание адресов, используют специальные названия (имена, например, tel.dlab.kiev.ua). Такое имя называется доменным. С такими адресами легче работать, потому что доменные имена имеют постоянную структуру, глядя на которую можно легко понять, какой организации принадлежит имя. Когда набирается имя, Маршрутизаторы, которые обрабатывают поток данных сети, ставят на место соответствующие цифры IP-адреса.
Система доменных имен (DNS), которая характеризует компьютеры и учреждения, в которых они размещены, упорядочена зеркально относительно цифровой IP-адресации. Если в IP-адресе наиболее общая часть указана слева, то в доменных именах она размещена справа.
Доменные имена несут следующую информацию:
com - коммерческие домены США, т.е. эти адреса, принадлежат фирмам или компаниям;
edu - означает учебное учреждение, например: ftp.ncsa.uiuc.edu
gov - домен верхнего уровня для компьютеров правительственных структур;
mil - относится к военному ведомству;
net - относится к учреждениям, которые управляют сетями;
org - как правило, используется для частных компаний, которые не подходят к выше указанным категориям.
Если .com, .gov., .mil используются для американских учреждений, то для других стран существуют личные домены верхнего уровня.
Например: .ua - Украина; .de - Германия; .ch - Швейцария; .it - Италия.
Чтобы обратиться к конкретному пользователю по конкретному адресу, необходимо к данному компьютерному адресу добавить слева имя пользователя, используя символ @ (коммерческое at).
Имена позволяют компьютерам в сети только получить информацию про адреса. Когда указывается конкретный компьютер с помощью доменного имени (DNS), сервер имен, который отвечает за соответствующую область адресов (доменов), переводит эти имена в IP- адрес. В зависимости от размещения компьютера, и географического расстояния от него до пункта конечного назначения, такие запросы могут пройти через несколько серверов имен, прежде чем достигнут конечного адреса. Привлекательность такой системы обеспечивают два обстоятельства: во-первых, не нужно обрабатывать ни один из запросов/ответов, потому, что это делается автоматически; во-вторых, по сравнению с централизованным списком адресов (кстати, таким образом, когда-то и работал Internet), система DNS позволяет сети расти без лишних организационных усилий [10].
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Электронная почта является одной из самых старых служб сети Интернет и в настоящее время стала, наиболее популярным и экономичным средством отношений.
Электронная почта (Electronic mail-- e-mail) предназначена для передачи почтовых писем и файлов электронным способом от одного компьютерного пользователя другому.
Работа электронной почты основана на технологии клиент-сервер. Сервер представляет из себя мощный компьютер, который предоставляет пользователям сети разные сервисные услуги, одной из которых является обеспечение работы электронной почты.
Ядром электронной почты в сети Интернет являются почтовые серверы. На почтовом сервере размещаются почтовые ящики пользователей электронной почты, там же находятся все сообщения, полученные пользователем.
Почтовый сервер – программы, которые обслуживают запросы клиентов и управляют передачей электронных сообщений адресатам.
Почтовый клиент – программы, которые позволяют читать, создавать, сохранять, получать и передавать электронные сообщения с компьютера клиента на почтовый сервер.


При работе с электронной почтой используют следующие основные протоколы:
· Простой Протокол Передачи электронной почты (Simple Mail Transfer Protocol - SMTP)
· Протокол Почтового Отделения (Post Office Protocol - POP) 
Протокол SMTP является главным протоколом для электронной почты. С его помощью передаются сообщения от рабочего компьютера клиента серверу провайдера, а также осуществляется передача сообщений между серверами тех, кто отправляет, и тех, кто получает эти сообщения.
Протокол POP используется для передачи электронных сообщений с почтовых ящиков клиентов, размещенных на сервере, на их рабочие компьютеры при помощи программ-клиентов [6].
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Заключение

В данной курсовой работе были рассмотрены наиболее используемые в настоящее время аппаратные и программные средства. Программное обеспечение позволяет осуществить настройку и стабильную работу сети.
Топологии сети рассмотренные в данной работе являются наиболее часто используемыми при построении сети. Выбор топологии осуществляется в зависимости от конкретной ситуации.
Был проведен обзор следующих технологий сети: Ethernet, Fast Ethernet, Firewire, Gigabit Ethernet, Wi-Fi, USB сети, сети через электросеть 220В. Наиболее распространенными в использовании являются технологии Ethernet, Fast Ethernet, но в настоящее время все большее распространение получают технологии Gigabit Ethernet и Wi-Fi, эти технологии отличаются скоростью передачи данных и удобством в использовании соответственно. Технология  Wi-Fi получает распространение в офисах и людных местах где подключение к сети с помощью провода является невозможным.         
Информации изложенной в данной курсовой работе достаточно для того чтобы организовать локальную сеть любого уровня, будь то сеть малого офиса или целого здания. При подборе оборудования необходимо учитывать экономические ресурсы, которые будут вложены в организацию сети и целесообразность использования подобранного оборудования.
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