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Введение

Тема курсовой работы «Системы видеонаблюдения и контроля доступа на предприятие».
Цель работы – ознакомится с типом и составом о системах видеонаблюдения, используемых видеокамерах, устройствах обработки видеосигналов, краткими характеристиками некоторых систем видеонаблюдения, а самое главное получить достаточное количество информации об автоматизированных системах контроля доступа.



1. Общие сведения о системах видеонаблюдения

1.1 Типы и состав

Системы видеонаблюдения (CCTV - Closed Circuit Television - системы замкнутого телевидения) предназначены для организации видеонаблюдения на ответственных объектах. В зависимости от типа используемого оборудования системы видеонаблюдения делят на аналоговые и цифровые.
Аналоговые системы используются обычно для видеонаблюдения с одновременной записью информации на видеомагнитофон. Цифровые системы видеонаблюдения, как правило, интегрируются в комплексные системы безопасности. Такие комплексы фиксируют, записывают и анализируют информацию, поступающую от видеокамер, охранных и пожарных датчиков, а также обладают «интеллектом» для самостоятельного принятия решения по защите охраняемого объекта.
В минимальную конфигурацию системы видеонаблюдения входят:
- видеокамеры;
- устройства обработки видеосигналов (квадраторы, мультиплексоры и др.);
- записывающее оборудование (видеомагнитофоны, видеорегистраторы);
- устройства вывода изображений (видеомониторы).
В более крупных CCTV могут использоваться дополнительные управляющие и вспомогательные устройства - матричные коммутаторы, клавиатуры управления видеокамерами, термопринтеры, усилители-распределители, модуляторы и др.

1.2 Видеокамеры

Это устройства, формирующее видеосигнал из светового потока, проходящего через объектив и попадающего на приемную матрицу с зарядовой связью.
Различают аналоговые видеокамеры (простые и дешевые) и видеокамеры с цифровой обработкой сигнала (рис. 1.1). По своим конструкциям и задачам видеонаблюдения видеокамеры от таких производителей, как SenTECH, WATEC, JVC, Video Controls Limited (VCL), делятся на:
- бескорпусные;
- миниатюрные;
- высокочувствительные;
- купольные;
- сетевые, совмещающие возможности купольных и размеры миниатюрных видеокамер.
На видеокамеры устанавливаются объективы, что позволяет увеличить дальность работы видеокамеры и улучшить технические характеристики. Для наблюдения за движущимися объектами используют объективы с переменным фокусным расстоянием - трансфокаторы. В условиях быстро меняющейся освещенности применяют объективы с автодиафрагмой.

1.3 Устройства обработки видеосигналов

К этим устройствам относятся приборы, обрабатывающие видеоизображения, получаемые от нескольких видеокамер, анализирующие изображение и передающие их в заданном формате на видеомонитор. В зависимости от типа используемых видеокамер применяются черно-белые или цветные устройства обработки видеосигналов.
Различают квадраторы (для одновременного вывода на видеомонитор изображений от 4-х видеокамер) и мультиплексоры (для последовательной записи изображений с 4-32-х видеокамер на видеорегистратор (видеомагнитофон) и вывода этих изображений на монитор). Мультиплексоры позволяют просматривать «живое» видео от нескольких видеокамер одновременно и воспроизводить ранее записанные фрагменты.

1.4 Видеорегистраторы и видеомониторы

Видеорегистраторы (видеомагнитофоны) обеспечивают запись, хранение и последующее воспроизведение изображений, поступающих как от видеокамеры, так и от устройства обработки видеосигналов. Аналоговые видеомагнитофоны могут записывать до 960 часов видеоматериалов на одну видеокассету стандарта VHS.
Видеомониторы CCTV предназначены для круглосуточного и высококачественного отображения изображений с видеокамер системы видеонаблюдения. В зависимости от используемых видеокамер применяются черно-белые или цветные видеомониторы.

1.5 Матричные коммутаторы

Матричные коммутаторы обеспечивают вывод изображений от любой видеокамеры системы видеонаблюдения на любой из подключенных видеомониторов или видеорегистраторов. Обычно матричные коммутаторы используются в крупных системах видеонаблюдения с числом видеокамер более 32-х.

1.6 Краткое описание некоторых систем видеонаблюдения

1.6.1 DigiNet
Базовыми компонентами системы, настраиваемыми в соответствии с требованиями пользователя, являются:
- DigiNet Site;
- DigiNet Center;
- DigiNet Viewer
DigiNet Site - ПК с 4-16 видеовходами, 4-8 входами от внешних тревожных датчиков, 4-8-релейными выходами, этот ПК оборудован жестким диском для локальной видеозаписи изображений, интерфейсом для подключения к сети и передачи изображений и информациио сигналах тревоги, интерфейсом для управления поворотными устройствами камер наблюдения.
ПК с установленной программой DigiNet Center, по одному из сетевых протоколов может соединятся с DigiNet Site, от которого получает видеоизображение. Это могут быть изображения от камер текущего сеанса связи или просмотр видеоархива подключенного DigiNet Site. Выборка изображений может осуществляться по камере, дате и времени. С ПК с DigiNet Center можно управлять настройками подключенного DigiNet Site.
Программа DigiNet Viewer предназначена для просмотра архивов изображений DigiNet Site на других компьютерах.

1.6.2 Ewclid
Система Ewclid (www.ewclid.ru) полностью совместима со стандартами PCI 2.1, PCI 2.2, включая поддержку режимов Plug and Play и BusMaster. Обеспечивает одновременный просмотр и архивирование до 32-х источников видеоинформации на одном локальном видеосервере. При этом запись видеоинформации на жесткий диск осуществляется с регулируемыми скоростью и качеством записываемой информации в формате WAVELET с разрешением 672x576 точек в 32-битной цветовой палитре.
Запись видеоинформации по детектору движения с возможностью анализа движения выполняется в прямоугольных или произвольных по форме зонах детектирования, настраиваемых для конкретной задачи по чувствительности и размеру объекта (всего возможен анализ по 8-ми зонам для каждой видеокамеры).
В системе Ewclid можно выполнять быстрый поиск видеозаписей по дате и времени записи при просмотре архива, а также ускоренное воспроизведение видеозаписи вперед и назад, перемещения в начало и конец видеозаписи.

1.6.3 Sivineya
Широкий спектр систем и серверов Sivineya (www.sivineya.ru) позволяет организовать как небольшую систему, так и распределенный комплекс безопасности. Sivineya может быть дополнена системами пожарной и охранной сигнализации, системой контроля доступа.
Интегрированная система состоит из необходимого количества серверов Sivineya Pro до 32 каналов. Один сервер может обеспечивать безопасность от одного до трех этажей.
Дополнительные возможности системы Sivineya:
- безопасность цифровых архивов. Система Sivineya имеет встроенную функцию защиты данных от несанкционированного удаления или просмотра;
- распределенные (сетевые) системы Sivineya. Использование сетевых функций открывает возможности по созданию больших систем с любым числом видеокамер, видеосерверов. Можно использовать локальные сети, любые модемы, радиосети;
- антитеррористическая безопасность. Эксклюзивная функция «детектор оставленных предметов» упрощает задачу обеспечения безопасности, поставляя охране информацию обо всех оставленных в поле зрения камеры предметах.

1.6.4 VideoNet
Российская цифровая система видеонаблюдения и регистрации VideoNet (www.videonet.ru) обеспечивает видеонаблюдение в реальном времени с качеством DVD, просмотр видеозаписей, прослушивание аудиозаписей, управление камерами и записью, передачу звуковых сообщений и команд управления через компьютерные сети, телефонные, оптические и радиорелейные линии, через сотовый телефон и Интернет. Кроме того, с ее помощью можно задавать собственные алгоритмы поведения системы.
VideoNet позволяет вести одновременную обработку видеозаписей с 256 телевизионных камер и регистрацию 16 видеосигналов в реальном времени со скоростью 400 кадров в секунду. Реализация всех функций системы, кроме, собственно, захвата кадра, осуществляется программно. Для быстродействия системы используются высокоэффективные алгоритмы сжатия (большие видеоархивы при минимальном объеме жесткого диска).
Система способна вести протоколирование всех событий и запись видеоинформации, позволяющие полностью восстановить картину происшествия. Видеофрагменты записываются на жесткий диск ПК в специальном формате данных, обеспечивающем очень высокое сжатие информации. Встроенный проигрыватель позволяет просмотреть любой записанный видеофрагмент.
Модульная структура VideoNet позволяет построить системы ви-деонаблюения любой конфигурации от простейших систем до систем со сложной распределенной структурой с любым количеством пользователей.
Существует несколько вариантов поставки и решений:
- VideoNet Light. Решения экономического класса, которые предназначены для создания систем видеонаблюдения и регистрации (от 1 до 16 камер);
- VideoNet Business Class. Это профессиональные системы по защите бизнеса и личности;
- VideoNet Bank Defender. Создана специально для организации повышенных мер безопасности на объектах банковских учреждений;
- VideoNet для казино. Это цифровые системы записи и мониторинга со встроенными средствами цифрового увеличения, улучшения и контрастирования для определения масти карт, достоинства фишек.


1.6.5 Видео-Инспектор
Эта интеллектуальная система видеонаблюдения и видеозаписи представляет собой комплексное программно-аппаратное решение для организации видеоохраны. Основное назначение системы - мониторинг охраняемой зоны (выявление движущихся объектов) и автоматическая обработка видеоданных, получаемых от видеокамер (запись на диск, фильтрация помех и т. д.). Центральным модулем «Видео-Инспектора» является интеллектуальный программный детектор движений.
«Видео-Инспектор» позволяет не только осуществлять видеоконтроль охраняемого объекта, но и дистанционно просматривать видеоинформацию - архивные записи или события в реальном времени.
Существует возможность задания неограниченного числа зон детекции движения (наложение маски). Это позволяет обнаруживать активность в одних участках кадра и игнорировать в других, что необходимо для более точной настройки детектора движений.
В этой системе видеонаблюдения выполняется отображение информации в режимах одновременного отображения 1, 4, 9 или 16 камер. Скорость ввода изображения по каждой камере зависит от количества плат видеоввода: в один ПК можно установить до 4 плат видеоввода. Одна плата в режиме мультиплексирования позволяет вводить 12,5 кадров в секунду.
Обеспечивается цифровое масштабирование видеоизображения, ручное и автоматическое листание изображений от камер в окне любого размера и местоположения, автоматическая и ручная настройка цветности, яркости и контрастности изображения по каждой камере.
Кроме того, имеется возможность экспорта кадров в формат JPG и видеофрагментов в формат AVI, печать любого кадра из архива или текущего изображения как на локальном, так и на сетевом принтере, сжатие WAVELET (5 градаций сжатия / качества).



1.6.6 ВидеоБастион
Данная система производится тайваньской фирмой СТ Corp., специализирующейся на разработке и производстве цифровых сигнальных процессоров, предназначенных для компрессии видео и звука. На одном из таких чипсетов разработана профессиональная цифровая система видеонаблюдения ВидеоБастион (www.bastion.kiev.ua), которая обеспечивает видеонаблюдение и видеозапись с 4 камер. При желании можно установить до четырех карт видеонаблюдения, что позволит подключить к системе до 16 видеокамер. Программное обеспечение позволяет настраивать размер кадра и скорость захвата (количество кадров в секунду) как при записи, так и при наблюдении. Имеется режим автосканирования, при котором изображение с разных камер поочередно будет выводиться с заданными интервалами времени в одном большом окне.
Если в процессе записи на диск пропадает напряжение питания компьютера, то записываемый файл не будет потерян, как это обычно бывает в подобных случаях. Запись в файл ведется пакетами по 100 кадров. Максимальный урон, к которому может привести пропадание напряжения питания в сети - потеря ста последних кадров видеоряда. При восстановлении питания система загрузится, и автоматически будет продолжен процесс записи.
Для того, чтобы избежать ложных срабатываний (например, при движении автомобилей за окном офиса) или, наоборот, чтобы выделить наиболее критичные с точки зрения проникновения места на кадре имеется возможность задавать области детектирования движения. Максимальная частота кадров при наблюдении составляет 25 кадров в секунду, при записи, в зависимости от установок системы - 4-16 кадров в секунду. Наблюдать за офисом можно не только с компьютера, на который установлена система, но и по локальной сети или модему. Система просмотра видеоархива позволяет просматривать архив по заданному времени и по журналу событий с возможностью ускоренного или замедленного воспроизведения.

1.6.7 Золотой глаз II
Благодаря применению новейших алгоритмов видеосжатия, в системе «Золотой Глаз II» (www.decima.ru) (рис. 1.2) достигается высокое качество видеозаписи и в то же время занимаемый объем информации на жестком диске остается приемлемым.
«Золотой Глаз II» позволяет производить видеозапись по установленному пользователем расписанию, по сигналу встроенного детектора движения, а также по сигналам внешних датчиков - все настройки производятся индивидуально для каждой камеры.
При воспроизведении имеется возможность синхронного просмотра нескольких телекамер с дополнительной обработкой выбранных кадров (увеличение выбранного фрагмента кадра, повышение резкости, цветной/черно-белый режим, сохранение выбранного кадра или фрагмента в JPEG формате, вывод на печать).
Просмотр видеоинформации возможен как на мониторе видеосервера «Золотой Глаз II», так и на неограниченном количестве удаленных компьютеров. 

1.6.8 Мультиглаз
Система «Мультиглаз» (www.decima.ru) базируется на персональном компьютере, дает возможность сохранения непрерывной записи качественной видео и аудиоинформации с высокой скоростью и аппаратным сжатием. Запись может производиться непрерывно либо по установленным пользователем параметрам. Предусмотрено создание расписания записи и системного журнала, в котором сохраняются все события и действия каждого оператора. 
Среди особенностей этой системы можно отметить:
- индивидуальные настройки для каждого видео и аудиоканала системы;
- программирование системы в зависимости от конкретных ситуаций;
- многозадачный режим, позволяющий одновременно вести наблюдение и осуществлять поиск и воспроизведение видео и аудиозаписей;
- распределение доступа операторов к видео и аудиоканалам;
- создание планов охраняемых территорий с отображением мест установки оборудования;
- автоматическая настройка детекторов движения в зависимости от времени суток;
- графический интерфейс пользователя позволяет управлять всеми настройками и режимами при помощи одного манипулятора «мышь» или сенсорного экрана.
Существуют следующие варианты поставки:
- «Мультиглаз - дом». 
4-канальная система синхронной аудио и видеозаписи. Мониторинг и запись производится в реальном времени со скоростью до 20 кадр/с на канал с разрешением 384x288 точек или до 8 кадр/с на канал с разрешением 640x480 точек;
- «Мультиглаз - офис». 
8-канальная система синхронной аудио и видеозаписи. Параметры мониторинга и записи: скорость до 20 кадр/с на канал с разрешением 384x288 точек или до 8 кадр/с на канал с разрешением 640x480 точек. Одновременное воспроизведение 8 каналов осуществляется со скоростью до 10 кадр/с на канал с разрешением 384x288 точек или до 4 кадр/с на канал с разрешением 640x480 точек или меньшего числа каналов с большей скоростью;
- «Мультиглаз - профессионал». 
Система, позволяющая подключать от 9 до 20 черно-белых или цветных видеокамер. Настройки параметров кодирования и скорости записи для разных каналов могут отличаться и устанавливаются пользователем. Мониторинг и запись производится в реальном времени со скоростью до 20 кадр/с на канал с разрешением 384x288 точек или до 8 кадр/с на канал с разрешением 640x480 точек. Одновременное воспроизведение осуществляется в зависимости от количества видеоканалов и параметров сжатия.

1.6.9 Видеомодем «ОКО»
Это компактное устройство предназначено для сжатия и передачи в реальном времени цветной или черно-белой видеоинформации по телефонной линии на любое расстояние. Одно устройство «ОКО» позволяет вести удаленное наблюдение на мониторе компьютера одновременно за 8 выделенными фрагментами, снимаемыми с 4 видеокамер любого типа, выборочно вести запись фото и видеоинформации как внутри видеомодема, так и на жесткий диск компьютера (рис. 1.3).
Возможно подключение видеомодема «ОКО» к компьютеру по обычным электрокабелям до 10 км. В режиме обнаружения движения не требует постоянного подключения оператора. В случае превышения порога срабатывания на движение, устанавливаемого пользователем, запоминает текущий кадр, после чего осуществляет автодозвон и оповещение по запрограммированным пользователем телефонным номерам.
Основные режимы работы:
- «линза» - виртуальный канал с увеличенной областью оригинального изображения;
- «стробоскоп» - «прореживание» видеопотока во времени;
- «фотокамера» - высокое разрешение и/или отсутствие сжатия;
- «ждущий» - инициирование передачи при превышении заданного порога для параметра;
- «скрытный» - накопление видеоинформации без передачи по каналу связи.


2. Автоматизированные системы контроля доступа

2.1 Принцип работы

Система контроля доступа - это совокупность технических и организационных средств, с помощью которых решаются задачи управления пропуском людей в помещения и охраняемые зоны, а также задачи учета и контроля.
Проходная предприятия, входы в цеха и другие помещения оснащаются преграждающими устройствами (замками, турникетами, шлагбаумами) и считывателями карт доступа. Все эти устройства подключаются к контроллерам системы - ее интеллектуальной части, которые объединяются в сеть и подключаются к компьютеру, с его помощью осуществляется управление и контроль за их состоянием.
Для идентификации людей в системе служат бесконтактные пластиковые карты с индивидуальным кодом. Каждой карте поставлена в соответствие информация о владельце карты и уровне доступа. Сотрудники проходят на территорию, в цеха и другие помещения, используя эти карты в качестве пропусков или ключей.
При поднесении карты к считывателю, установленному в точке прохода, система сопоставляет информацию, хранящуюся в контроллере, с кодом на карте, и определяет, разрешен ли доступ владельцу карты. Если доступ разрешен, система автоматически разблокирует турникет или замок для совершения прохода.
Автоматизированная система контроля доступа запоминает все проходы персонала, и эта информация используется для организации учета рабочего времени и контроля за дисциплиной.



2.2 Что дает внедрение системы контроля доступа 

2.2.1 Безопасность
Организация электронной проходной позволяет значительно повысить эффективность контроля для предотвращения несанкционированного доступа посторонних на территорию предприятия.
Для быстрого и беспрепятственного прохода персонала в проходной устанавливаются электромеханические турникеты. Сотрудники проходят через турникет, предъявляя считывателю карту доступа, что позволяет исключить влияние человеческого фактора при проверке пропусков и регистрации опозданий на работу, практически сводя к нулю возможность ошибок и злоупотреблений.
Защита от передачи пропуска другому лицу реализуется следующим образом: система не позволит дважды войти на предприятие по одному пропуску без совершения выхода. Если работник все же попал на территорию (например, через забор), система не пропустит его на внутренний объект (в цех или другое помещение).
Система позволяет разрешить доступ каждому сотруднику только в те помещения, где он имеет право находиться в соответствии со своими служебными обязанностями, и только в положенное ему время.
Для усиления режима контроля доступа и защиты от попыток воспользоваться чужой картой возможна многоуровневая идентификация личности входящего - организация доступа при условии «предъявление карты плюс набор секретного кода».

2.2.2 Эффективность управления
Автоматизированная система контроля доступа отслеживает все перемещения сотрудников по территории предприятия.
Отчеты об опоздавших, не вышедших на работу или ушедших с работы раньше времени могут формироваться как ежедневно, так и за любой промежуток времени.
Программный модуль учета рабочего времени обеспечивает автоматизированный учет рабочего времени при организации многосменных и скользящих графиков любой сложности, автоматически формирует табель установленной формы, в соответствии с индивидуальным графиком работы каждого сотрудника.
Модуль выдачи пропусков позволяет оформить карту доступа в виде пропуска: с фотографией, ФИО, должностью, названием подразделения .

2.3 Типы турникетов 

2.3.1 Турникеты-триподы
Эти турникеты компактны и обеспечивают высокую пропускную способность. Они имеют встроенное световое табло с пиктограммами, датчики поворота планок, позволяющие фиксировать реальный факт прохода. В них имеется удобное управление турникетом с помощью пульта управления или устройства радиоуправления, возможность подключения непосредственно к ПК через интерфейс RS-232.
При подключении турникета к компьютеру появляются дополнительные возможности:
- подсчет количества совершенных проходов через турникет. В экстренных ситуациях всегда есть возможность определить, какое количество человек находится в здании;
- организация пропуска группы людей (турникет открывается для прохода N человек, после прохода последнего из группы человека турникет закрывается);
- организация режима «Не более N человек в помещении» (когда разность между количеством вошедших и вышедших человек достигает заданного уровня, турникет закрывается для входа и открывается только после совершения очередного выхода).

2.3.2 Тумбовые турникеты

Предназначены для разделения потока людей по одному на объектах с повышенными требованиями к контролю и управлению доступом (рис. 2.3).
При установке в ряд нескольких турникетов их корпуса формируют зону прохода, позволяя обойтись без установки дополнительных ограждений.
В режиме однократного прохода через турникет в разрешенном направлении может пройти только один человек. После прохода осуществляется плавный автоматический доворот ротора до исходного состояния за счет демпфирующего устройства, после чего ротор надежно блокируется.

2.3.3 Роторные турникеты
Применяются для организации доступа на объекты с повышенными требованиями к безопасности (рис. 2.4). Эти турникеты удобны в управлении, имеют высокую пропускную способность, обеспечивают четкую фиксацию в закрытом положении после прохода человека. Плавный ход, безинерционное вращение и бесшумная работа обеспечиваются электроприводом.

2.3.4 Пластиковые карточки
Стандартная пластиковая карточка представляет собой прямоугольник 86x54 мм, изготовленный из ПВХ и запечатанный с одной или двух сторон краской. В соответствии с назначением можно привести упрощенную классификацию карточек:
- клубные карточки. Содержат информацию о принадлежности владельца к какой-либо структуре или организации (спортивный клуб, ночной клуб и т. д.);
- идентификационные карточки. Это удостоверения, водительские права и др. Они содержат фотографию, личные данные, специальные номера и другую информацию о владельце;
- дисконтные карточки. По этим карточкам можно получить скидку на товары или услуги в различных торговых учреждениях;
- рекламно-информационные карточки. Они выполняют функции рекламного носителя;
- банковские карточки. Используются для безналичного расчета. Для персонализации они могут содержать магнитную полосу, личный номер, фамилию и голограмму;
- смарт-карточки. Основное отличие - интегрированный микро-чип, который может содержать большое количество информации, что считывается и обрабатывается через компьютерный интерфейс;
- карточки со встроенной перезаписываемой микросхемой. Имеют определенный объем памяти, в который записывается изменяемая информация.
Производство всех типов карточек выполняется в соответствии со стандартами:
- ISO-7810 «Идентификационные карты - физические характеристики»;
- ISO-7811 «Идентификационные карты - методы записи»;
- ISO-7812 «Идентификационные карты - система нумерации и процедура регистрации идентификаторов эмитентов»;
- ISO-7813 «Идентификационные карты - карты для финансовых транзакций»;
- ISO-7816 «Идентификационные карты - карты с микросхемой с контактами»;
- ISO-4909 «Банковские карты - содержание третьей дорожки магнитной полосы»;
Для печати на пластике больших (в несколько тысяч) карточек используются крупноформатные листовые офсетные машины, например, КВА, Komori, Heidelberg. Благодаря большому формату, на листе можно расположить более ста карточек 54x86 мм.
Для малотиражных выпусков (до 500 карточек) используются термосублимационные принтеры. Некоторые модели таких принтеров способны производить ламинацию, кодирование магнитной полосы, штрих-код и т. д. С увеличением тиража при печати на принтере стоимость каждого оттиска становится очень высокой.



3. Системы контроля доступа от компании PERCo 

3.1 Общие сведения

В качестве законченной автоматизированной системы контроля доступа рассмотрим одно из решений от российской компании - РЕRCo-SYSTEM-12000 (www.perco.ru). Эта система построена на основе сети контроллеров-концентраторов, подключаемых к компьютеру. Между собой контроллеры-концентраторы соединяются посредством интерфейса RS-485, один из них (любой) подключается к компьютеру через интерфейс RS-232.
Для идентификации пользователей в системе используются магнитные и бесконтактные пластиковые карты доступа форматов HID, EM-Marin, Motorola.
Благодаря расширенным функциональным возможностям (управление 2 турникетами или 4 замками), контроллеры-концентраторы позволяют уменьшить стоимость оборудования одной точки контроля в PERCo-SYSTEM-12000 и обеспечивают гибкую конфигурацию системы. Каждый контроллер-концентратор PERCo-SC-12300 поддерживает список из 32000 карт, т. е. в системе может быть до 32000 пользователей.
К каждому контроллеру-концентратору PERCo-SC-12300 по интерфейсу RS-485 могут подключаться от 1 до 13 замковых контроллеров PERCo-CL-12200, обслуживающих один или два замка и один или два считывателя. В ряде случаев, например, при значительных расстояниях между контролируемыми дверьми, использование подсистемы замковых контроллеров для управления замками экономически более целесообразно, чем использование контроллеров-концентраторов.

3.2 Разграничение доступа на контролируемые объекты

Сотрудникам и посетителям могут задаваться индивидуальные права доступа на объект или в помещения. Доступ может разграничиваться:
- по времени, т. е. каждому сотруднику задается индивидуальный временной график доступа на объект, при этом система поддерживает многосменные и скользящие графики работы;
- по статусу, т. е. для каждого сотрудника можно определить помещения, в которые он имеет право входа и право постановки/ снятия помещения на охрану.
Для посетителей и временных сотрудников в системе предусмотрены разовые и временные пропуска. Пропуск с закончившимся сроком действия автоматически запрещается в системе.
В системе предусмотрена многоуровневая идентификация сотрудника: организация доступа при условии «карта+набор кода», с дополнительным выборочным контролем охраной, а также генерация тревоги при проходе под принуждением.

3.3 Контроль за передвижением по территории предприятия

Территория предприятия делится на зоны (до 128), доступ на которые контролируется системой. На уровне зон реализован так называемый пространственный Anti-Passback, суть которого в том, что система не пропустит пользователя во внутреннюю зону, если он не пересек границу внешней.
В системе предусмотрена возможность получения отчетов о перемещении конкретного пользователя или группы пользователей за определенный интервал времени.

3.4 Охранные функции

Некоторые события в системе могут быть объявлены тревожными, a также предусмотрено гибкое задание реакции системы на тревожные события: «тихая» или «громкая» тревога, видеозапись, открытие дверей аварийного выхода при срабатывании пожарного датчика и т. п.
Кроме того, система поддерживает «стоп-лист» - список пропусков, реакция системы на предъявление которых будет повышенной (например, это могут быть утерянные или украденные пропуска).
Не позднее, чем через 1 секунду после возникновения тревоги, ее зафиксирует оператор системы или охранник. При этом оператор или охранник получит информацию о причинах тревоги, месте ее возникновения (изображение на графической схеме территории) и инструкцию к действию.
В системе предусмотрена возможность получить корректные отчеты обо всем, что касается возникновения тревожных ситуаций и действий охраны.

3.5 Учет рабочего времени персонала предприятия

Система дает возможность получить информацию о времени присутствия любого сотрудника на любой части подконтрольной территории, в частности, на рабочем месте. Она автоматически сопоставляет эти сведения с индивидуальным рабочим графиком конкретного сотрудника и получает информацию о реально отработанном этим сотрудником времени. Системой также обеспечивается возможность задания и обслуживания многосменных и скользящих рабочих графиков, календаря праздничных и выходных дней.

3.6 Программное обеспечение системы

Программное обеспечение предназначено для управления системой контроллеров, сбора и обработки информации, поступающей от них. Подключение PERCo-SYSTEM-12000 к локальным компьютерным сетям предоставляет возможность создания автоматизированных рабочих мест (АРМов) для различных служб:
АРМ «Администратор». 
Обеспечивает удобное и быстрое управление системой: управление правами доступа пользователей, создание и работа с базами данных, подключение и изменение настроек аппаратуры;
АРМ «Охрана». 
Позволяет проводить мониторинг системы, обеспечивает удобное и быстрое управление всеми исполнительными устройствами (реакция на тревожные события, оперативный запрет пропуска).
АРМ «Отдел труда и заработной платы». 
Модуль учета рабочего времени позволяет автоматизировать учет рабочего времени и получать табель по стандартной форме. С целью генерации отчетов отработанного за прошедшее время поддерживается архив за один год.
АРМ «Отдел кадров». 
Значительно сокращает объем рутинной работы, позволяя автоматизировать кадровый учет, оперативно вносить изменения в кадровое расписание и получать отчеты по персоналу.
АРМ «Бюро пропусков». 
Значительно облегчает работу по выдаче и учету постоянных и разовых пропусков, ускоряет процесс оформления карточки доступа в виде пропуска с фотографией. Фотоизображение может вводиться в компьютер с помощью сканера, цифрового фотоаппарата или видеокамеры. Нанесение изображения на карту может производиться двумя способами: непосредственно на карту с помощью специального принтера или на наклейки с помощью обычного принтера. 
Модуль «Видеоидентификация и управление доступом на удаленных объектах». 
Предназначен для организации режима видеоидентификации и обеспечивает оперативное управление удаленным объектом. При поднесении карточки к считывателю на подконтрольном объекте на монитор компьютера выводится эталонное изображение предъявителя пропуска из базы данных персонала с описанием его прав и его изображение, полученное от установленной на объекте видеокамеры. После сравнения изображений охранник принимает решение - разрешить или запретить доступ, поднять тревогу. Все его действия и сравниваемые изображения фиксируются программой в специальном журнале. 
Модуль «Контроль маршрута передвижения». 
Дает возможность контролировать работу охраны, задавая маршрут обхода территории, последовательность посещения объектов, а также интервал времени между посещениями.
Модуль «Конвертер баз данных». 
Позволяет оперативно импортировать имеющуюся в электронном виде информацию о персонале.



4. АСТУ-АМИ

Автоматизированная система табельного учета АСТУ-АМИ (www.ami.ua) создана на основе анализа и обобщения опыта разработки, внедрения и эксплуатации автоматизированных систем табельного учета угольных и горнорудных предприятий Украины, а также существующих систем контроля доступа и реализована с использованием самых современных технических и программных средств.
Целями внедрения этой автоматизированной системы контроля доступа и табельного учета являются контроль и управление доступом на предприятие и его объекты персонала и посетителей на основе прав допуска, улучшение использования трудовых ресурсов и повышение производственной дисциплины за счет сокращения потерь рабочего времени от недоработок.
К числу функциональных возможностей АСТУ-АМИ относятся:
- идентификация персонала и посетителей с помощью электронных пластиковых карточек - пропусков;
- контроль и управление доступом персонала и посетителей на предприятие и его объекты на основе прав доступа, с использованием выбранных технических средств, а также средств видеонаблюдения и видеозаписи;
- учет сведений об объектах предприятия, персонале и посетителях, режимах работы;
- определение прав доступа и планирование рабочего времени;
- получение сведений для обеспечения безопасных условий труда;
- получение сведений для поддержания производственной дисциплины;
- получение данных табельного учета и анализ использования трудовых ресурсов;
- подготовка данных для начисления заработной платы.


5. Система контроля доступа «КОДОС»

Это интегрированная система безопасности (www.intteks.-com.ua), которая может выполнять следующие задачи:
- осуществлять контроль доступа на малые средние и крупные промышленные объекты людей и автотранспорта через турникеты, шлагбаумы, ворота, двери, лифты;
- использовать проксимити-карты одновременно для доступа на предприятие и к компьютерам;
- использовать автоматизированные рабочие места «Проходная», «КПП», «Бюро пропусков», «Контрольный терминал» соединенных локальной компьютерной сетью предприятия или через модемы на большие расстояния
- вести архив событий в течение большого промежутка времени;
- выполнять контроль повторного прохода по одной карте (режим антипасбэка);
- выполнять поиск сотрудника или посетителя на объекте по последнему проходу через систему;
- задавать график работы сотрудников при многосменной работе;
- определять различные уровни доступа для разных категорий пользователей;
- использовать режим видеоидентификации для посетителя, фотографии владельца карты из базы данных или госномеров автотранспорта.
Ее считыватели могут работать со следующими видами идентификаторов: проксимити-карты основных производителей, картами со штрих-кодом, магнитными картами, брелоками, ключами Touch Memory. Для контроля автотранспорта имеются считыватели с расстоянием считывания до 1,5 м.
Контроллеры «КОДОС», объединяются сетью длиной до 3 км. В случае потери связи контроллеры могут работать автономно, а при восстановлении связи накопленная информация о произошедших событиях из энергонезависимой памяти переносится на сервер. При этом энергонезависимая память может содержать до 7000 событий, до 10000 память карт пользователей.
Специализированная программа «Инспектор трудовой дисциплины» дает возможность на основании введенных в нее данных о персонале, рабочих графиках сотрудников, а так же на данных о перемещениях сотрудников через оснащенные системой контроля доступа «КОДОС» проходы получать различные отчеты, дающие статистическую картину о состоянии трудовой дисциплины на предприятии в целом, в его подразделениях, по каждому сотруднику. Отчеты формируются за любой промежуток времени по любой группе лиц, выбираемой по какому-либо общему признаку. Отчеты выводятся в форме таблиц в формате MS Exel и могут быть распечатаны и сохранены в файлах.
На базе системы контроля доступа «КОДОС» создана автоматизированная система «КОДОС Автопарковка», которая предназначена для организации платных парковок с применением системы контроля и управления доступа на охраняемых территориях. Автоматический учет времени стоянки упрощает контроль денежных расчетов. Постоянный контроль и идентификация выезжающих/въезжающих автомобилей исключает вероятность краж. Оптимальное размещение достигается за счет автоматического направления автомобиля, который въезжает на стоянку, на свободное место из числа разрешенных для него мест.



Выводы

В процессе выполнения курсовой работы ставилась задача ознакомиться с системами видеонаблюдения и контроля доступа на предприятие, т.е. ознакомление со средствами безопасности предприятия. 
В первой части мы ознакомились с системами видеонаблюдения: узнали их типы и состав, ознакомились с устройствами обработки видеосигналов, провели оценку достоинств и недостатков некоторых систем видеонаблюдения.
Во второй части ознакомились с автоматизированными системами контроля доступа на предприятие: их принципом работы, эффективностью применения и управления, рассмотрели типы турникетов и способы их взаимодействия с посетителями.
В третьей части ознакомились с уникальной системой контроля доступа от компании PERCo, ее функциями и программным обеспечением.
В заключительных частях ознакомились с системами АСТУ-АМИ и «КОДОС».
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