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Введение

При работе с современным персональным компьютером пользователь сталкивается с такими проблемами, как потеря данных, зависание системы, выход из строя отдельных частей компьютера и многое другое. Одной из причин этих проблем наряду с ошибками в программном обеспечении и неумелыми действиями самого оператора ПЭВМ могут быть проникшие в систему компьютерные вирусы.

Под компьютерным вирусом принято считать специально написанную, небольшую по размерам программу, которая может «приписывать» себя к другим программам, производя различные нежелательные действия, которые, часто, имеют катастрофические последствия. По данным экспертов, реально циркулирующих, вирусов на сегодняшний день насчитывается около 260 вирусов.
Путей распространения вирусов существует множество. Вирус может попасть на компьютер пользователя вместе с дискетой, пиратским компакт- диском или с сообщением электронной почты. Чтобы защитить свой компьютер от таких вредителей  были созданы такие программы, названные антивирусами.

Пользователю необходимо знать основные методы защиты от компьютерных вирусов. Для защиты от вирусов можно использовать:
· общие средства защиты информации, которые полезны, так же как и страховка от физической порчи дисков, неправильно работающих программ и ошибочных действий пользователя;
· профилактические меры, позволяющие уменьшить вероятность заражения вирусом;
· специализированные программы для защиты от вирусов.

 Цель:
изучение  методов защиты компьютеры от вредоносных программ.

























Глава 1. Компьютерные вирусы.

1.1 Понятие о компьютерных вирусах.
Компьютерный вирус – это специально написанная  небольшая по размерам программа, которая может записывать свои копии в компьютерные программы, расположенные в исполнимых файлах, системных областях дисков, драйверах, документах и т.д., причем эти копии сохраняют возможность к «размножению». 

Как и обычным вирусам, вирусам компьютерным для «размножения» нужен «носитель» - здоровая программа или документ, в которых они прячут участки своего программного кода. Сам вирус невелик, его размер редко измеряется килобайтами. Однако вреда приносит много. Когда  пользователь, ничего не подозревая, запускает на своем компьютере зараженную программу или открывает документ, вирус активизируется и заставляет компьютер следовать его, вируса, инструкциям. Что приводит к удалению какой-либо информации, причем чаще всего – безвозвратно. Кроме этого современные вирусы могут испортить не только программы, но и «железо». Например, уничтожают содержимое BIOS материнской платы или повреждают жесткий диск.

Вирус самостоятельно обеспечивает своё размножение и распространение.Пользователь, в случае обнаружения вируса, должен проверить всю систему, уничтожая копии вредоносной программы. Если эту операцию удалось провести, то можно сказать, что система вся очищена от вирусов; в противном случае, уцелевшие копии программы снова размножаются и все неприятности повторятся.

Программа, внутри которой находится вирус, называется зараженной». Когда такая программа начинает работу, то сначала управление получает вирус. Вирус находит и «заражает» другие программы, а так же выполняет какие-нибудь вредные действия.

Первые исследования самозаряжающихся искусственных конструкций проводились в середине прошлого столетия. Термин «компьютерный вирус» его автором считается сотрудник  Лехайского университета (США) Ф.Коэн.

Вирусы имеют несколько классификаций. Один из авторитетнейших «вирусологов» страны Евгений Касперский предлагает условно классифицировать вирусы по следующим признакам(см. таблицу,стр 7):
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Особенно опасным для пользователя  является такое действие вируса, как форматирование жесткого диска, что связано с быстрой потерей всей хранящейся там информации. Поскольку от проникновения вируса не застрахован  ни  один пользователь, то можно, сократить до минимума возможные последствия от присутствия в компьютере вируса. Для этого необходимо соблюдать несколько простых правил:

1) Каждую свою дискету, если она «побывала» на другом компьютере, следует обязательно проверить любой доступной антивирусной программой. Программы такого рода могут не только обнаружить вирус, но и «вылечить» дискету. Особенно это касается игровых программ, т.к. большинство вирусов распространяется именно через них;
2) Аналогичные проверки необходимо устраивать для файлов, полученных через сеть;
3) Антивирусная программа очень быстро морально стареет. Поэтому рекомендуется ее периодически обновлять новой версией. Период обновления программ такого рода составляет от одной недели до одного квартала;
4) Не снимать защиту записи с дискеты в ходе повседневных работ, если это не предусмотрено технологией решения задач;
5) При обнаружении вируса не предпринимать необдуманных действий, потому что это может привести к потере той информации, которую еще можно было бы спасти. Самое правильное в такой ситуации – это выключить компьютер, чтобы блокировать деятельность вируса. Затем загрузить компьютер с эталонной дискеты операционной системой. После этого запустить антивирусную программу, в функциях которой предусмотрено не только обнаружение инфицированных файлов, но и их лечение. Далее выполнить антивирусную программу повторно. Если все операции по удалению вируса были сделаны правильно, то результатом ее работы должно быть информирование пользователя о полном отсутствии вирусов. Но следует помнить, что программа не должна быть морально устаревшей.
В последнее время при работе в сетях, особенно при пользовании электронной почтой, участилось проникновение вирусов в компьютер пользователя посредством чтения почтовых сообщений. Поэтому здесь также следует соблюдать несколько простых правил:

1) Не открывать прикрепленные к письму файлы, кроме случая, когда есть предварительная договоренность с отправителем об их отправке;
2) Не открывать прикрепленные к письму файлы, пришедшие от антивирусных лабораторий, компании Microsoft и прочих. Компании никогда не занимаются рассылкой файлов;
3) Не открывать прикрепленные к письму файлы, если тема письма и само письмо пустые;
4) Удалять все подозрительные письма;
5) При длительном отсутствии следует прервать подписку на различные электронные рассылки.

Но есть действия, которые вирус не может совершать:
1) Компьютерные вирусы самопроизвольно не размножаются; 
2) Компьютерные вирусы не инфицируют файлы на защищенных от записи дисках, а также чисто текстовые сообщения E-mail;
3) Вирусы не могут повредить диски физически; 
4) Вирусы не воздействуют на компьютерные аппаратные средства, такие, как мониторы или чипы. Они инфицируют только программное обеспечение. 



Глава 2. Антивирусные программы.

2.1 Понятие об антивирусных программах.

Для обнаружения, удаления и защиты компьютерных вирусов разработано несколько видов специальных программ, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными. Различают следующие виды антивирусных программ:
· программы – детекторы;
· программы – доктора или фаги;
· программы – ревизоры;
· программы – фильтры;
· программы – вакцины или иммунизаторы.
Программы – детекторы осуществляют поиск характерного для конкретного вируса кода (сигнатуры) в оперативной памяти и в файлах и при обнаружении выдают соответствующее сообщение. Недостатком таких антивирусных программ является то, что они могут находить только те вирусы, которые известны разработчикам таких программ.

Программы – доктора или фаги, а также программы – вакцины не только находят зараженные вирусами файлы, но и «лечат» их, т.е. удаляют из файла тело программы – вируса, возвращая файлы в исходное состояние. В начале твоей работы фаги ищут вирусы в оперативной памяти, уничтожая их, и только затем переходят к «лечению» файлов. Среди фагов выделяют полифаги, т.е. программы- доктора, предназначенные для поиска и уничтожая большого количества вирусов. Наиболее известные из них: Aidstest, Scan, Norton AntiVirus, Doctor Web.
Учитывая то, что постоянно появляются новые вирусы, программы – детекторы и программы – доктора быстро устаревают, и требуется регулярное обновление версий.

Программы – ревизоры относятся к самым надежным средствам защиты от вирусов. Ревизор запоминают исходное состояние программ, каталогов и системных областей диска тогда, когда компьютер не заражен вирусом, а затем периодически или по желанию  пользователя  сравнивают  текущее состояние с исходным. Обнаруженные изменения выводятся на экран монитора. Как правило, сравнение состояний  производят сразу после загрузки операционной системы. При  сравнении проверяют длина файла, код циклического контроля (контрольная сумма файла), дата и время модификации, другие параметры. Программы – ревизоры имеют достаточно  развитые алгоритмы, обнаруживают стелс – вирусы и могут даже очистить изменения версии проверяемой программы от изменений, снесенных вирусом. К числу программ – ревизоров относится широко распространенная в России программа  Adinf, так называемый Cure  Module ,  но такой блок позволяет лечить лишь те файлы, которые не были заражены на момент создания базы данных программ. Обычно наиболее оптимальным является связка полифаг и ревизор. Ревизор служит  для обнаружения факта заражения системы. Если система заражена, то   в дело пускается полифаг.

Антивирусное программное обеспечение обычно использует два отличных друг от друга метода для выполнения своих задач:
- сканирование файлов для поиска известных вирусов, соответствующих определению в антивирусных базах.
- обнаружение подозрительного поведения любой из программ, похожего на поведение заражённой программы.

2.2 Антивирусная программа Aidstest.

В нашей стране особую популярность приобрели антивирусные программы, совмещающие в себе функции детекторов и докторов. Самой известной из них является программа Aidstest T Д.Н.Лозинского. Эта программа была изобретена еще в 1988 года и с тех пор она постоянно совершенствуется и пополняется. 
«Aidstest»  - антивирусная программа-сканер (полифаг). Предназначенная  для поиска и обезвреживания файловых, загрузочных и файлово-загрузочные вирусов. Поиск вирусов  осуществляет с помощью сигнатур: для каждого вируса, включенного в базу данных, устанавливается определенная последовательность байтов (сигнатура), которая позволяет надежно определить этот вирус, способ заражения файла или загрузочных секторов. Программа Aidstest предназначена для исправления программ, зараженных обычными (неполиморфными) вирусами, не меняющими свой код. Это ограничение вызвано тем, что поиск вирусов этой программой ведется по опознавательным кодам. Зато при этом достигается очень высокая скорость проверки файлов.
Aidstest для своего нормального функционирования требует, чтобы в памяти не было резидентных антивирусов, блокирующих запись в программные файлы, поэтому их следует выгрузить, либо, указав опцию выгрузки самой резидентной программе, либо воспользоваться соответствующей утилитой.
При запуске Aidstest проверяет оперативную память на наличие известных ему вирусов и обезвреживает их. При этом парализуются только функции вируса, связанные с размножением, а другие побочные эффекты могут оставаться. Поэтому программа после окончания обезвреживания вируса в памяти выдает запрос о перезагрузке. Следует обязательно последовать этому совету, если оператор ПЭВМ не является системным программистом, занимающимся изучением свойств вирусов. Причем следует перезагрузиться кнопкой RESET, так как при "теплой перезагрузке" некоторые вирусы могут сохраняться. Вдобавок, лучше запустить машину и Aidstest с защищённой от записи дискетой, так как при запуске с зараженного диска вирус может записаться в память резидентом и препятствовать лечению.
Aidstest тестирует свое тело на наличие известных вирусов, а также по искажениям в своем коде судит о своем заражении неизвестным вирусом. При это возможны случаи ложной тревоги, например при сжатии антивируса упаковщиком. Программа не имеет графического интерфейса, и режимы ее работы задаются с помощью ключей. Указав путь, можно проверить не весь диск, а отдельный подкаталог.

Недостатками программы Aidstest является:
-  не распознает полиморфные вирусы;
- не снабжена эвристическим анализатором, позволяющим находить неизвестные ей вирусы;
-  не умеет проверять и лечить файлы в архивах;
- не распознает вирусы в программах, обработанных упаковщиками исполнимых файлов типа EXEPACK, DIET, PKLITE и т.д.

Достоинства Aidstest:
- легка в использовании;
- работает очень быстро;
- распознает значительную часть вирусов;
- хорошо интегрирована с программой-ревизором Adinf;
- работает практически на любом компьютере.

Следует подчеркнуть, что Aidstest не предназначен для поиска и обезвреживания полиморфных вирусов и вирусов, сигнатура которых неизвестна автору программы. Для борьбы с подобными вирусами следует применять другие антивирусные средства, входящие в "Антивирусный комплект DSAV®".

В настоящее время база данных Aidstest  насчитывает примерно 1700 вирусов, распространенных в России и странах СНГ. Практически  на каждом IBM-совместимом персональном компьютере есть одна из версий этой программы.

2.3 Антивирусная программа Doctor  Web

В последнее время стремительно растет популярность другой антивирусной программы - Doctor Web. Эта программа была создана в 1994 году И. А. Даниловым. Dr.Web так же, как и Aidstest относится к классу детекторов - докторов, но в отличие от последнего имеет так называемый "эвристический анализатор" - алгоритм, позволяющий обнаруживать неизвестные вирусы. "Лечебная паутина", как переводится с английского название программы, стала ответом отечественных программистов на нашествие самомодифицирующихся вирусов-мутантов, которые при размножении модифицируют свое тело так, что не остается ни одной характерной цепочки байт, присутствовавшей в исходной версии вируса. 

Управление режимами также как и в Aidtest осуществляется с помощью ключей. Пользователь может указать программе тестировать как весь диск, так и отдельные подкаталоги или группы файлов, либо же отказаться от проверки дисков и тестировать только оперативную память. В свою очередь можно тестировать либо только базовую память, либо, вдобавок, ещё и расширенную. Как и Aidstest, Doctor Web может создавать отчет о работе, загружать знакогенератор Кириллицы, поддерживать работу с программно- аппаратным комплексом Sheriff.

Тестирование винчестера Dr.Web-ом занимает намного больше времени, чем Aidstest-ом, поэтому не каждый пользователь может себе позволить тратить столько времени на ежедневную проверку всего жесткого диска. Таким пользователям можно посоветовать более тщательно проверять принесенные извне дискеты. Если информация на дискете находится в архиве (а в последнее время программы и данные переносятся с машины на машину только в таком виде; даже фирмы-производители программного обеспечения, например Borland, пакуют свою продукцию), следует распаковать его в отдельный каталог на жестком диске и сразу же, не откладывая, запустить Dr.Web, задав ему в качестве параметра вместо имени диска полный путь к этому подкаталогу. И все же следует хотя бы раз в две недели производить полную проверку "винчестера" на вирусы с заданием максимального уровня эвристического анализа.

Так же как и в случае с Aidstest при начальном тестировании не стоит разрешать программе лечить файлы, в которых она обнаружит вирус, так как нельзя исключить, что последовательность байт, принятая в антивирусе за шаблон может встретиться в здоровой программе.

В отличие от Aidstest, программа Dr.Web:
-  распознает полиморфные вирусы;
-  снабжена эвристическим анализатором;
-  умеет проверять и лечить файлы в архивах;
- позволяет тестировать файлы, вакцинированные CPAV, а также упакованные  LZEXE, PKLITE, DIET.
2. Советы по выбору антивирусной программы. 

Антивирусная программа подойдет любая. Однако при условии,что  на вашем компьютере вирусы не водятся, и вы не пользуетесь вирусоопасными источниками информации. Если же вы предпочитаете новые программы, компьютерные игры, ведете активную переписку по электронной почте и используете при этом Word или обмениваетесь таблицами Excel, то вам все-таки следует использовать какой- либо антивирус. 

Существование версий антивируса под все популярные платформы (DOS,
Windows, Windows95, Windows NT, Novell NetWare, OS/2, Alpha, Linux и т.д.), присутствие не только режима "сканирование по запросу", но и "сканирование на лету", а так же и серверных версий с возможностью администрирования сети.
Надежность работы антивирусной программы  является наиболее важным критерием, поскольку даже "абсолютный антивирус" может оказаться бесполезным, если он будет не в состоянии довести процесс сканирования до конца, иначе сказать повиснет  и не проверит часть дисков и файлов и, таким образом, оставит вирус незамеченным в системе. Если же антивирус требует от пользователя специальных знаний, то он также окажется бесполезным - большинство пользователей просто проигнорирует сообщения антивируса и нажмут [OK] либо [Cancel] случайным образом, в зависимости от того, к какой кнопке ближе находится курсор мыши в данный момент. Ну а если антивирус будет чересчур часто задавать сложные вопросы рядовому пользователю, то, скорее всего, он (пользователь) перестанет запускать такой антивирус или даже удалит его с диска.


Качество детектирования вирусов стоит следующим пунктом по вполне естественной причине. Антивирусные программы потому и называются антивирусными, что их прямая обязанность - ловить и лечить вирусы. Любой самый "навороченный" по своим возможностям антивирус бесполезен, если он не в состоянии ловить вирусы или делает это не вполне качественно. Например, если антивирусная программа  не детектирует 100% какого-либо полиморфного вируса, то при заражении системы этим вирусом такой антивирус обнаружит только часть (допустим 99%) зараженных на диске файлов. Необнаруженными останется всего 1%, но когда вирус снова проникнет в компьютер, то антивирус опять обнаружит 99%, но уже не от всех файлов, а только от вновь зараженных. В результате заражено на диске будет уже 1.99%. И так далее, пока все файлы на диске не будут заражены при полном молчании  антивируса.
Поэтому качество детектирования вирусов является вторым по важности критерием "лучшести" антивирусной программы, более важным, чем "многоплатформенность", наличие разнообразного сервиса и т.д. Однако если при этом антивирус с высоким качеством детектирования вирусов вызывает большое количество "ложных срабатываний", то его "уровень полезности" резко падает, поскольку пользователь вынужден либо уничтожать незараженные файлы, либо самостоятельно производить анализ подозрительных файлов, либо привыкает к частым "ложным срабатываниям", перестает обращать внимание на сообщения антивируса и в результате пропускает сообщение о реальном вирусе.

"Многоплатформенность" антивируса является следующим пунктом в списке,поскольку только программа,рассчитанная на конкретную операционную систему, может полностью использовать функции этой системы."Неродные" же антивирусы часто оказываются неработоспособными,а иногда даже разрушительными.Например,вирус "OneHalf" поразил компьютер с установленными на нем Windows95 или WindowsNT. Если для расшифрования диска (данный вирус шифрует сектора диска) воспользоваться DOS-антивирусом, то результат может оказаться плачевным: информация на диске окажется безнадежно испорченной, поскольку Windows 95/NT не позволит антивирусу пользоваться прямыми вызовами чтения/записи секторов при расшифровке секторов. Антивирус же, являющийся Windows-программой, справляется с этой задачей без проблем.

Возможность проверки файлов "на лету" также является достаточно важной чертой антивируса. Моментальная и принудительная проверка приходящих на компьютер файлов и вставляемых дискет является практически 100%-й гарантией от заражения вирусом, если, конечно, антивирус в состоянии детектировать этот вирус. Очень полезными являются антивирусы, способные постоянно следить за "здоровьем" серверов - Novell NetWare, Windows NT, а в последнее время, после массового распространения макро-вирусов, и за почтовыми серверами, сканируя входящую/исходящую почту. Если же в серверном варианте антивируса присутствуют возможность антивирусного администрирования сети, то его ценность еще более возрастает.

Следующим по важности критерием является скорость работы. Если на полную проверку компьютера требуется несколько часов, то вряд ли большинство пользователей будут запускать его достаточно часто. При этом медленность антивируса совсем не говорит о том, что он ловит вирусов больше и делает это лучше, чем более быстрый антивирус. В разных антивирусах используются различные алгоритмы поиска вирусов, один алгоритм может оказаться более быстрым и качественным, другой - медленным и менее качественным. Все зависит от способностей и профессионализма разработчиков конкретного антивируса.

Наличие всяческих дополнительных функций и возможностей стоит в списке качеств антивируса на последнем месте, поскольку очень часто эти функции никак не сказываются на уровне "полезности" антивируса. Однако эти дополнительные функции значительно упрощают жизнь пользователя, и, может быть, даже подталкивают его запускать антивирус почаще.























Словарь:
Aidstest - это программа, которая умеет обнаруживать и уничтожать более 1300 компьютерных вирусов, получивших наиболее широкое распространение в России. Версии Aidstest регулярно обновляются и пополняются информацией о новых вирусах.

Вирусы - «спутники» - вирусы, не изменяющие файлы, создают для EXE - файлов файлы - спутники с расширением, СОМ

Вирусы – «черви» - распространяются по сети, рассылают свои копии, вычисляя сетевые адреса

Вирусы – призраки – не имеют ни одного, ни одного постоянного участка кода, трудно обнаруживаемые, основное тело вируса зашифровано

Безвредные вирусы – практически не влияют на работу; уменьшают свободную память на диске в результате своего размножения

Загрузочные  вирусы - внедряются в загрузочный сектор диска (Boot- сектор)

Компьютерный вирус – это специально написанная, как правило, небольшая по размерам программа, которая может записывать свои копии в компьютерные программы, расположенные в исполнимых файлах, системных областях дисков, драйверах, документах и т.д., причем эти копии сохраняют возможность к «размножению». Процесс внедрения вирусом своей копии в другую программу (системную область диска и т.д.) называется заражением, а программа или иной объект, содержащий вирус – зараженным.
Макровирусы – пишутся не в машинных кодах, а на WordBasic, живут в документах Word, переписывают себя в Normal.dot

Неопасные вирусы – уменьшают свободу память, создают, звуковые, графические и прочие эффекты
.
Нерезидентные вирусы – не заражают память, являются активными ограниченное время

Опасные  вирусы – могут привести к серьезным сбоям в работе

Очень опасные вирусы – могут привести к потере программ или системных данных

«Паразитические» вирусы – изменяют содержимое дисковых секторов или файлов

Резидентные вирусы – находятся в памяти, активны до выключении компьютеры

Сетевые вирусы  - распространяются по компьютерной сети

«Студенческие»  вирусы - примитив, содержат большое количество ошибок.

«Стелс» - вирусы - перехватывают обращения DOS к пораженным файлам или секторам и подставляют вместо себя незараженные участки

Файловые вирусы – внедряются в выполняемые файлы

Программы - фильтры - это резидентные программы, которые оповещают пользователя обо всех попытках какой-либо программы записаться на диск, а уж тем более отформатировать его, а также о других подозрительных действиях. Однако  при установке некоторых антивирусов-фильтров могут возникать конфликты с другими резидентными программами, использующими те же прерывания, которые просто перестают работать.

Программы - детекторы - рассчитаны на конкретные вирусы и основаны на сравнении последовательности кодов содержащихся в теле вируса с кодами проверяемых программ. Многие программы-детекторы позволяют также «лечить» зараженные файлы или диски, удаляя из них вирусы. Такие программы нужно регулярно обновлять, так как они быстро устаревают и не могут обнаруживать новые виды вирусов.

Программы - ревизоры – это программы, которые анализируют текущее состояние файлов и системных областей диска и сравнивают его с информацией, сохранённой ранее в одном из файлов данных ревизора. При этом проверяется состояние BOOT-сектора, таблицы FAT, а также длина файлов, их время создания, атрибуты, контрольная сумма. Анализируя сообщения программы-ревизора, пользователь может решить, чем вызваны изменения: вирусом или нет. При выдаче такого рода сообщений не следует предаваться панике, так как причиной изменений, например, длины программы может быть вовсе и не вирус.
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