27 Печать в сети Windows

Печать может выполняться ч/з локальный принтер или ч/з сетевой принтер.
Средства ПО для реализации сетевой печати.

 (
приложени
е
Маршрутизатор 
запросов печати 
PRP
Диспетчер 
IFS
СПД по сети
Сетевой  драйвер файловой системы
Программа буферизации выходных
 
потоков
Драйвер принтера
Локальны
й принтер
монитор
Сервис удаленной
 печати
Сервис удаленной
 печати
Сервис удаленной
 печати
ДСА
NDIS
AP
I/SPI
VREDIR
)













МЗП – принимает вызов ф-ии печати и управляет провайдером печати. Если в сис-ме установлено несколько принтеров, следовательно, существует несколько провайдеров печати. 
Провайдер печати преобразует информацию, понятную для сети, в которой работает принтер.
Монитор – занимается низкоуровневым взаимодействием с принтером, т.е. отслеживает состояние принтера, сигнализирует об ошибках на принтере. (2-направленный порт может одновременно обрабатывать ошибки).

26 Архитектура сетевого сервера

Состав и назначение модулей:
1. Спулер – программа, которая обеспечивает печать (.vxd)
2. MSSHRUI – модуль интерфейса пользователя в точке разделяемого доступа. Используется оболочкой при выполнении по требованию пользователя. Добавление к локальному компьютеру новых точек разделяемого доступа.
3. VSERVER- главный модуль сервера. Реализован как многопоточный модуль, который поддерживает пул задач, распределенных м/ж сетевыми пользователями.
4. Управление доступом – проверяет права пользователя на доступ к совместному использованию ресурсов.
5. Сервис защиты - проверяет права пользователя для доступа к сети (на основе имени и пароля пользователя).
6. Средства передачи данных по сети.
драйвер сетевого адаптера.

 (
MSSHRUI(.dll)
vserver
Диспетчер 
IFS
Средства Передачи Данных по сети
Сетевой драйвер файловой системы
VFAT
 драйвер файловой системы
Локальные устройства ФС
Сервис защиты
Управление доступом
Драйвер СА
NDIS
VREDIR
спулер
спулер
.VXD
Другие  локальные драйверы файловой системы
Сетевой  адаптер
Витая пара (кабель)
3-й ур
.
)


 (
API
0-й
 
ур.
)













 (
API/SPI
)




11,12.Методы коммутации информации в глобальных сетях. Точка 
смешанных. Интегральная коммутация

Смешанная коммутация
Узел А                                                                                Узел Б
 (
7
6
5
4
3
2
1
7
6
5
4
3
2
1
Сетевые процессы
3
2
1
3
2
1
ФС
)


ФС-физическое соединение
Интегральная коммутация
При интегральной коммутации интеграция каналов и пакетов происходит одновременно.
Асинхронное временное мультиплексирование, при этом в одном физическом канале в режиме разделения времени м.б. несколько виртуальных каналов.
Виртуальный канал – канал между абонентскими системами, который создается в запоминающем устройстве ассоциативных систем.
Виртуальные каналы могут быть создаваемыми, а могут быть постоянными.
Время канала квантуется.
 - квант
tц – время цикла
n – количество виртуальных каналов в физическом канале
 (
k1
k2
…
kn
k1
)


· раздел сообщения
 (
t
ц
)

 Методы коммутации информации в глобальных сетях
коммутация каналов
Выполняется коммутаторами – устройство, которое производит физическое соединение каналов.
Перед началом (коммутации) взаимодействия д.б. выполнены действия:
1. посылается запрос на образование тракта к ближайшему АСС.
2. образуется обход для передачи тракта.

 (
Методы коммутации
С заданным временем доставки
Со случайным временем доставки
Коммутация каналов
Коммутация пакетов
Интегральная коммутация 
Смешанная коммутация 
)







 (
    К
УВР
УВУ
Т2
Т1
)




Преимущества коммутации каналов
Время доставки не превышает  некоторую величину.
Недостатки:
1) каналы используются неэффективно
2) длительное время создания тракта передачи

коммутация каналов используется:
1) передача большого объема информации
2) когда существует ограничение на время передачи.
Коммутация пакетов
Физические каналы используются  большим количеством абонентских систем. Физический тракт м/ж взаимодействием абонентских систем не создается.
По каналу передаются блоки данных или пакеты.
Структура пакета:
Заголовок содержит служебную информацию и адрес – куда должен быть доставлен пакет.
 (
заголовок
данные
)
 (
PS
j
) (
PS
i
)

 (
Т2
) (
Т1
)



PSi – пакетная страница
Преимущества:
1. эффективное использование физических каналов
2. возможное уплотнение каналов для непрерывной подаче пакетов 
3. возможен учет объемов передаваемой информации.
Виды систем коммутации пакетов:
1. посылка к конкретному адресату
2. рассылка пакетов всем абонентам

 (
7
1
1
1
1
АСС
7
коммутатор
Узел А
Узел 
B
)






функции коммутатора с точки зрения уровневой модели OSI
 (
1
2
2
1
АСС
коммутатор
У А
У 
B
1
3
3
1
)





10 Компоненты глобальной сети

 (
ПП
ПП
ПВ
ПП
ПВ
ПП
ПВ
ПП
ПВ
ПП
ПВ
ПВ
АСК
КС
АСС
АСС
АС
i
АДС
АС
j
)











1. KC – коммуникационная подсеть
2. AC – абонентские системы
3. AДC – административные системы
4. АСС – ассоциативные системы
5. ПВ – подсистемы взаимодействия
6. ПП – прикладные процессы
КС
Передача информации м/ж большим числом АС, передача информации м/ж АС и АДС.
Состав:
1) АСС - ассоциативные системы
2) ФСС – физические средства соединения.
ФСС:
1) каналы передачи данных
2) оконечные устройства
3) специальные устройства.
АСС:
Предназначены для (образования трактов передачи) соединения м/ж абонентами системы, т.е. прокладки тракта передачи информации, образования ассоциации, входящей в КС.
Функции ПП АСС:
1) преобразование информации для передачи из 1 АСС в др.
2) коммутация информации путем связывания др. с др. физических средств соединения.
3) Маршрутизация информации – определение сетей, в которых нужно передавать входящие сообщения.
Пример КС
A, B, C – территориальные сети
D – ЛВС (на моноканале)
 (
А
C
D
B
А
CC
А
CC
А
CC
А
CC
)








По способу доставки:
· посети с  селекцией информации – данные передаются всем узлам (в служебной части указан адрес)
· посети с  маршрутизацией - указан адрес, какой приходит в ближайший АСС.
АБОНЕНТСКАЯ СИСТЕМА содержит вычислительные машины, за которыми работают пользователи сети или, которые являются ресурсами в.сети.
АДС – управляет процессами взаимодействия абонентских систем по сети и управляет сетью  в целом.
Подсети с селекцией информации
· моноканальные
· циклические
моноканальные (на 1 частоте):
-шина,
-звезда,
-дерево.
Частотные моноканалы:
 (
УК
К
УК
К
)Циклическое – простое
-кольцо с ЦК
-ДК.
Подсети с маршрутизацией
К – магистральные каналы
УК – узлы коммутации
Типы К:- аналоговые; цифровые.

15 Сетевые службы(модели местного и сетевого сервиса)

Виды сервиса:
1.местный сервис
2.сетевой
Компоненты распределенного сервиса: пользователь, клиент, прикладная программа

Местный сервис:
 (
Пользователь
Клиент
Прикладная программа
Взаимодействует на прикладном интерфейсе
На интерфейсе сервиса
)






Т.е. на модели выделяется два вида сервиса
· прикладной – максимум удобств для пользователя
· интерфейс сервиса
Модель сетевого сервиса

Узел А 			Узел Б
 (
Пользователь
А-клиент
Подсистема взаимодействия А
Прикладная программа
Б-клиент
Подсистема взаимодействия Б
Коммуникационная подсеть
P  протокол
)







P-протокол определяющий порядок доступа к сервису. Все виды сервиса должны разрабатываться в соответствии со стандартами

16. Сетевые службы глобальных сетей

 (
Управление доступом и передачей файлов
FTAN ISO 8571
Протокол виртуального терминала
VIPISO 9041
Передача и манипуляция данными
YTMI ISO 8832
Архитектура учрежденческих документов
ODA ISO 8609
Обмен текстами, ориентированными на сообщения
VIPISO 9041
Сервисный элемент управления ассоциацией ACSE ISO 8640,8650
Управление сообщениями MHS X400
Протокол представления уровня ISO 8823
Протокол сеансового уровня ISO 8327
)










Характеристика служб
1.FTAN –управление доступом и передачей файлов
 Схема доступа к файлам

 (
ПП инициатор запроса
ПП управление файлохранилище
Атрибуты файла
Атрибуты функционирования
Содержимое файла
)


	
	ФХ                                                            Запись I

Сервис:
1) поиск и выбор файла
2) доступ к содержимому файла
3) передача файла
Служба используется для запуска заданий на удаленных машинах.
Составляющие, входящие в эту службу
· средства сетевого выполнения ВЗ
· средства ликвидации сбоев(CCR)
Причины сбоев при обработке ВЗ:
· прекращение взаимодействий
· перегрузка
· тупиковая ситуация (клинчи)
CCR- целостность, одновременность, восстановление

17. MHS X.400 электронная почта. Служба управления 
сообщениями

Задачи:
· подготовка сообщений
· хранение сообщений
· передача сообщений
· выдача сообщений
Состав
· пользователь
· почтовый ящик
UA - агент пользователя
MTA - агент передачи сообщений
Виды ЭП (электронной почты)
1. без почтового отделения.
 (
пользователь
пользователь
Сеть передачи сообщений
)





2.С одним почтовым отделением

 (
пользователь
почтовое отделение
пользователь
пользователь
)




3.С несколькими ПО
 (
пользователь
ПО
1
пользователь
пользователь
ПО
2
ПО
3
)







взаимодействие 2-х пользователей ч/з ЭП
 (
Получатель1
Получатель2
UA
UA
MTA
MTA
ПВ
ПВ
ФИЗИЧЕСКАЯ ПЕРЕДАЮЩАЯ СРЕДА
прикладной
Сеансовый представитель
P1
P3
P2
P
2
)







Методы реализации UA (агента пользователя)
· на машине пользователя
· частично на машине пользователя и на машине почтового отделения.
· на отдельной машине .
структура сообщений:

 (
заголовок
Содержимое(файл
)
)

Дополнительный сервис:
· выдача сообщений в заданное время
· регистрация доставки сообщения адресату
· создание копий сообщений
· передача сообщений по списку адресов
· ведение справочника абонента
· обеспечение защиты сообщения
· информация об изменении адресов

18 Службы управления сетью

Цель: обеспечить работоспособность сети, планирование и учет работы всех компонентов сети.
Задачи службы управления:
1. Сбор и обработка информации о работе всех компонентов сети.
2. Предоставление справочного сервиса по ресурсам сети:
· информация о структуре сети
· перечень ресурсов сети
· перечень абонентов сети
3. Регистрация пользователей сети и ресурсов сети. Присвоение сетевых адресов ресурсам сети и имен пользователей сети.
4. Отслеживание работы компонентов сети. Выявление неисправности, отключение неисправных компонентов.
5. Анализ неисправностей компонентов сети.
6. Ведение статистического учета работы сети.

 (
БДУ
БДУ
БДУ
БДУ
БДУ
ЦБД
АУС
)

	7 прикладной

	6 представительный

	5 сеансовый

	4 транспортный

	3 сетевой

	2 канальный

	1 физический



Элемент административного управления – для управления работой уровня.
ЦБД – содержит перечень ресурсов сети, пользователей, администраторов управл. сис.(центральная база данных)
Безопасность информации
· Средства контроля доступа
1. прогаммное
2. аппаратное
· Средства обеспечения кондифидиц. и целостность дынных.
 (
Коммун. подсеть
)
 (
ПВ
ПВ
Прикладной   процесс
Аппарт. защиты
Аппарт. защиты
Узел А
Прикладной   процесс
Узел В
)








19 топология локальных сетей

Локальные сети(ЛВС)
LAN – Local Area Network
Обеспечивают наивысшую скорость обмена информации на компьютерах. Занимает пространство в одно здание, этаж, помещение. Протяженность не более 1-2 км. Не использует национальную систему передачи данных.
Способ соединения компьютеров  в локальную сеть
моноканальные сети (ЛВС на основе моноканале)
1. общая шина (моноканал)

 (
ПК
1
ПК
2
ПК
n
ТД
1
ТД
2
ТД
n
)



 (
HUB
HUB
)Передающая среда:                        3  дерево

· коаксиальный кабель
· оптический кабель
2. Звезда
 (
ПК
i
HUB
(К)
)




Передающая среда:
· витая пара
· плоский кабель
Циклическая ЛВС
4Простое кольцо
 (
БД
БД
БД
БД
узел
сегмент
)





БД – блок доступа
5кольцо с центральным коммутатором
 (
БД
БД
БД
БД
сегмент
)





6 двойное кольцо
 (
К
К
К
К
)






21/22 ПО ЛВС

Локальной сетью называют группу связанных др. с др. компьютеров, расположенную в некоторой ограниченной области (здании). Локальные сети являются средством связи компьютеров, которое позволяет им получать доступ к оборудованию (принтерам, сканерам, приводам компакт-дисков, жестким дискам, модемам).
По управлению сети делятся на:
· сети  с централизированным управлением;
· сети  с децентрализированным управлением.
Сети с ЦУ
· существует 1 или несколько серверов с ЦУ, которые осуществляют ф-ю управления. Возможны 2 режима работы сервера:
1) сервер решает задачи управления сетью – выделенный сервер;
2) разделяемый сервер - решает задачи управления сетью и др. задачи – в фоновом режиме
· рабочие станции работают ч/з сервер. Внештатная работа – обмен информации м/ж станциями, не используя сервер.

 (
Сетевой принтер
Сервер
PC1
PCn
)






Netware – Novell
Windows NT
В состав ПО входят ПО-сервера, и ПО-станции (сервер, клиент)
Сети с ДУ (одноранговые  сети)
Нет выделенной машины для реальной ф-ии управления сетью. Любая машина может выполнять действия сервера или клиента.
Серверное ПО и клиентское ПО должны входить в ПО.
W 9*
Lantastic / MSDOS
Netware Lite
ПО сетей с ЦУ
Сетевая ОС Netware делится на ПО сервера и ПО рабочей станции.

21 ПО сервера Netware

Делится на резидентные компоненты – ядро ОС и транзиты.

 (
VAP
NLM
VLM
ИНТЕРФЕЙС  
VAP / NLM / VLM
VAP
NLM
VLM
Планировщик процессов и обработчик команд
Системный исполнитель
Драйверы СА
Драйверы ЖД
Драйверы доп. устройств
)









Функции ПО сервера:
1. расширение памяти
2. доступ к файловой системе
3. управление резидентными  модулями ядра VAP, VLM
4. управление работой NLM проц. путем квантования времени процесса.
5. драйверы – аппаратно-зависимые программы.

22 ПО рабочей станции

( Имя команды) РЕАЛИЗАЦИЯ ПРОТОКОЛА ПЕРЕДАЧИ ПО СЕТИ


 (
MSDOS
Netx.com
IPx.com
ДСА
command.com
ФС
1
команда
Х - число
)









Netx.com – программа разбора (анализа) команд – передает ее на сетевую обработку или на обработку MSDOS.
IPx.com – получает сетевые запросы.

23 Защита информации в NetWare

Защита при транспортировке
· Средства протоколов
· контрольная сумма 
· номер пакета
· подтверждения
Защита при обработке
· дублирование
· верификация
· трассировка транзакций
Защита от несанкционированного доступа
· login password
· защита опекуна
· защита каталога
· защита с помощью атрибутов ф-ла
Защита при обработке
Дублирование
1) зеркальное отражение – в системе 2 диска (все операции выполняются на 2 д. На основные и зеркальные). Работает под управлением 1 или нескольких контроллеров.
2) Копирование – информация с диска сервера копируется на др. диск, стримеры и т.д.(резервное копирование)
Верификация – контрольная запись блока сразу после записи на диск.
трассировка транзакций
Транзакция – единая целостная операция над данными, которая может получить 2 исхода:
1) успешное выполнение операции;
2) в случае неудачного выполнения операции, операция полностью отменяется, не оставляя следов ее выполнения.
Защита от несанкционированного доступа
Защита паролем – администратор делает имя и пароль пользователю. Пароль для доступа к серверу.
защита опекуна
Опекун – доверительное лицо пользователя.
Права О. Для контроля возможной работы пользователя с определенными директориями.
ПРАВА ОПЕКУНА:
R – чтение из открытого файла;
W – запись в открытый файл;
O – открытие файла;
C – создание файла;
D – удаление файла;
P – родительское право;
S – просмотр директории;
M - (корректировка) модификация атрибутов ф-в.
RWOC
защита каталога
Маска максимальных прав каталога [R W O C D P S M]
защита с помощью атрибутов ф-ла
1. Read/Write
2. Read Only
3. Shavable/ Non Shavable
-                                                          -
	Normal
	Hidden
	Private
	System
Защита при сетевой транспортировке
Виды разрушения информации:
· искажение битов;
· потеря пакетов.
Защита:
1. подсчет контрольной суммы
2. номер пакетов (от потери пакетов)
3. подтверждение доставки
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	Контрольная сумма

	Длина пакета

	Способ управления транспортировкой
	Тип пакета

	Сеть

	Узел

	Процесс

	Сеть

	Узел

	Процесс

	Управление соединением
	Тип протокола

	Идентификация источника соединения

	Идентификация приемника соединения

	Номер пакета

	Номер подтверждения

	0-546 байт ДАННЫЕ

	
	Дополнительный байт



	
	
	
	
	резерв


						Конец соединения
				   Внимание
		       Посылка подтверждения
       Системный пакет
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0………..7,   8…………15
	Сеть

	Узел

	Процесс

	Сеть

	Узел

	Процесс

	0-546 байт ДАННЫЕ

	
	Дополнительный байт


23 Внутренний протоколы и интерфейсы Netware

Протоколы:

	Прикладные программы

	PC-DOS
	Netware service
NLM  VAP
	Уровень
Передачи
Файлов

	Корневые службы Netware
	
	

	Файловая система Netware
	

	NetBIOS
	Сессионный и 
транспортный
уровень

	XSN
SPX
IPX
	

	802.3
	802.5
	Протоколы сетей,
Поддерживающие Netware
	Сетевой и 
Канальный уровень



Интерфейсы:
 (
Интерфейс с 
shell
 рабочей станцией
Сессионный интерфейс 
Интерфейс виртуальных каналов
Датагранный Интерфейс 
shell
 рабочей станцией
Эмулятор 
NetBIOS
IPX
Передающая среда
)








Интерфейс shell-PC – определяет к  какому типу команд относится.
Сессионный – используется для установления взаимодействия узлов сети.
Интерфейс виртуальных каналов – для организации логических соединений 2 узлов.
Датагранный Интерфейс – передача пакетами без установления логического канала, получаемого пакета не подтверждается.
2 уровневая модель OSI
ISO была разработана, чтобы упростить взаимодействие всех разработчиков.
Уровневая модель разбита на ряд уровней.(эталонная модель открытых информационных сетей)

 (
Прикладной уровень
Уровень представления
физический уровень
сеансовый уровень
транспортный уровень
сетевой уровень
канальный уровень
P
4-3
P
7-6
P
5-4
P
6-5
P
3-2
P
6-7
P
5-6
P
4-5
P
3-4
P
2-3
P
1-2
P
2-1
7
5
6
4
2
3
1
)










Краткая характеристика уровней
7._Прикладной – реализация взаимодействия с прикладными процессами, т.е. существующие задачи, прикладные процессы, сетевые и др.
6._представления – обеспечивает преобразование данных из формы прикладного уровня к форме  более низкого уровня. Создает сообщение.
5._ сеансовый – объединяет поступающие пакеты в сообщения, обеспечивает сеанс связи м/ж прикладными процессами. Сеанс создается по запросу пользователя.
Этапы:
· начало сеанса
· поддержка, ведение сеанса
· завершение сеанса
4._ транспортный – делит передаваемые сообщения на пакеты и передает их сетевому уровню (транспортировка сообщений)
3._ сетевой – реализует буферизацию, маршрутизацию при передаче пакетов. Буферизация – хранение пакета, маршрутизация – определение пути доставки пакета (адрес).
2._ канальный – задает правила совместного использования физической передающей среды узлам сети.
1._ физический – устанавливает физический путь для электрических сигналов, представляющий биты информации в передаваемых пакетах.

25 Компоненты сетевого ПО

1. Адаптеры
2. протоколы – 32бит драйвер защищенного режима UXD
3. Клиенты – ПО, позволяющие работать в сетях.
4. Службы – совокупность средств для выполнения набора сетевых ф-й
2) NetBUUI – IBM, IPX/SPX, TCP/IP

1. Принцип организации сетей. Типы сетей

1. Непосредственный доступ.
2. Пакетная обработка (СПО).
Системы пакетной обработки строились на базе мэйнфрейма – мощного и надежного компьютера универсального значения. Пользователи подготавливали перфокарты, содержащие данные и команды программ, и передавали их в вычислительный центр. Операторы вводили эти карты в компьютер, а распечатанные результаты пользователи получали обычно только на следующий день. Т.о. одна неверно набитая карта означала как минимум суточную задержку.
3. Режим разделения времени (СРВ).
Время процессора квантуется.
Осуществляется на машинах третьего поколения.
Достигается удобство пользователю, производительность лучше.
4. СРВ с удаленным доступом
УК – устройство коммутации
М-модем
Терминал – компьютер рабочей станции
Главный компьютер называется MAINFRAME
5. Прообраз локальных сетей.
Компьютер-компьютер
Типы сетей
Server - client
Технология клиент-сервер
1. Глобальный сети (ГС)
WAN – Wide Area Network 
Позволяют организовать взаимодействие между абонентами на больших территориях. Работают на невысоких скоростях. Протяженность составляет десятки тысяч километров. Использует национальные системы передачи данных.
2. Городские сети
NAN -  Netgroupliten Area Network
Работают на скоростях от средних до высоких. Обеспечивают взаимодействие в пределах города. Протяженность 10-100 км.
3. Локальные сети(ЛВС)
LAN – Local Area Network
Обеспечивают наивысшую скорость обмена информации на компьютерах. Занимает пространство в одно здание, этаж, помещение. Протяженность не более 1-2 км. Не использует национальную систему передачи данных.
	№
	Межпроц.
расстояние
	Расположение
процессоров
	Тип ВС

	1
	0,1м
	плата
	Потоковая машина

	2
	1м
	система
	Многомашин. комплекс

	3
	10м, 100м, 1км
	Комната, здание, компл. зданий
	Локальная сеть

	4
	10км
	город
	Городская(man), районная

	5
	100км
1000км
10. 000
	Страна
Континент
планета
	 Региональная сеть(wan)

Глобальная сеть(интернет)



[bookmark: _GoBack]По способу реализации управления сети делятся централизованные и децентрализованные. В сетях централизованного управления выделяют специальные компьютеры для реализации server, а остальные Client Windows 2000. В сетях децентрализации каждый компьютер может быть и сервером и клиентом.(Windows 98).
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